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مت    الدور القانوني للأمن الطُبراني في مهافدت الجزٍ

)*(د. ىدى بنذ أخمد البراك
 

 المجمعت ظامعت 

 الإلخـا

جْٟانُل ؤْهماَّ  مٓ ؤيخى ب٩ل ؤؾالُبّ،  بْإهٓمت ج٣ىُت ٖالم الُ جُٓت،  ز٣ُْا بالكب٨ت الٗى٨ب  
ً
 اعجباَا

ً
ا
ً
ّ مغجبُ

آظّ الٗالم ؤزُغ االإكا٧ل  اْعجبُذ ُّٞ ؤٚلب الأوكُت الخُاجُت الأؾاؾُت. ً ؤْهٓمت الخ٣ىُاث الدكُٛلُت  مٓاث  االإٗل

وْكاٍ الؤوؿان لظا جىبهذ الض صْٖذ التي جخمشل في الجغاثم الؿُبراهُت خُض ؤزغث َظٍ االإكا٧ل ٖلى خُاة  ٫ْ بلحها 

اْلخض مجها، لظل٪  إْبغام اجٟا٢ُاث مً ؤظل م٩اٞدت َظٍ الجغاثم  لُْت بلى ٣ٖض الٗضًض مً االإاجمغاث  االإىٓماث الض

مٓاحي ْالا٢خهاصي بالًٟاء  اْالإٗل اْلبٗض الأمجي  حٗخمض مك٩لت الضعاؾت ٖلى حؿلُِ الًٓء ٖلى الأمً الؿُبراوي 

وٓي في م٩اٞدت ال عٍْ ال٣اه صْ صًٓت الؿُبراوي  اْلتر٦حز ٖلى الؿٗ ؤْزغ الهجماث ٖلى مؿخٔٓ الٗالم  جغاثم الؿُبراهُت 

عة  ج٨ْمً ؤَمُت الضعاؾت في يغْ هُْت،  وٓي لُِئت الأمً الؿُبراوي في م٩اٞدت الجغاثم الال٨تر عْ ال٣اه ت الض مْٗغٞ

آيُ٘ ال ، خُض ٌٗخبر مً االإ
ً
ْٖملُا  

ً
ا هُْت هٓغٍ تي جغجبِ بك٩ل مباقغ بمهالر الخٗاْن الضْلي الإ٩اٞدت الجغاثم الال٨تر

لْت ؤْمً الض ٕٓ  ،الٟغص  ٫ٓ مٓي مٓاث خ خماص ٖلى ظم٘ االإٗل حْٗخمض َظٍ الضعاؾت ٖلى االإىهج الٓنٟي خُض جم اٖلا

بٓت. ٫ٓ بلى الىخاثج االإُل   -الضعاؾت زلا٫ ٞترة ػمىُت مُٗىت للٓن

 

مت الهلماث االإفخاخُت:  الطُبرانُت، الهُئت الوننُت للأمن الطُبراني،  الطُبرانُت، الأمن الطُبراني، االإوؾولُت والجزٍ

 الاجداد الطعودي للأمن الطُبراني والبرمجت.
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 The legal role of cybersecurity in combating crime 

Dr. Huda Ahmed Albarrak (*)  

Majmaah University 

 

Abstract 

Today's world has become, with all its methods, patterns and details, closely linked to the World Wide Web, IT 

systems and operational technology systems, and most basic life activities have been associated with it. The 

world is facing the most serious problems that are represented in cybercrime, as these problems have affected 

human life and activity, so countries have alerted them and international organizations have emerged to hold 

many conferences and conclude agreements to combat and reduce these crimes, so the problem of the study 

depends on highlighting cybersecurity and the dimension The security, information, and economic space in 

cyberspace and its legal role in combating cybercrimes. The necessity of international cooperation to combat 

cybercrime theoretically and practically, as it is considered one of the topics that are directly related to the 

interests of the individual and state security, and this study relies on the descriptive approach where it was relied 

on collecting information on the subject of the study during a specific time period to reach the required results. 

 

Keywords: cyber security, cyber security, connectivity and cybercrime, the National Cyber Security Authority, 

the Saudi Cyber Security Federation and Programming 
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 االإقدمت

اْ ػ الٗضًض مً الخدضًاث  لْي مً ٢بل، ل٣ض ؤصث جهاًت الخغب الباعصة بلى بغْ لتهضًضاث التي لم ٌكِضَا المجخم٘ الض

مُٓت، الأمغ  لْت ال٣ ىُت ؤْ ٨ٞغة الض صْ ؤْ الؿُاصة الَٓ صْ التي لا حٗترٝ لا بالخض ٗغٝ بالتهضًضاث الٗابغة للخض
ُ
اْلتي ح

مْ٘  ٦ْظل٪ ٖلى مؿخٔٓ االإماعؾت الؿُاؾُت.  لاث في خ٣ل الضعاؾاث الأمىُت ْالاؾتراجُجُت  اهٟجاع الظي ؤصٔ الى جد

ن ما هخج ٖىّ مً جضاُٖاث ٖضًضة بؿبب  اْلٗكغْ ٫ٓ الٗهغ الغ٢مي زانت في ال٣غن الخاصي  صْز مٓاجُت  عٓة االإٗل الش

٦ْظل٪ الضْلي، لضعظت ؤن الٗضًض مً  مٓي   للؤمً ال٣
ً
 ٦بحرا

ً
ل جدضًا

ّ
عٓ تهضًضاث ْظغاثم ؾُبراهُت ؤنبدذ حك٩ ِْ

اْلًٟاء، َٓ ما اؾخضعى الباخشحن اٖخبر الًٟاء الؿُبراوي بمشابت المجا٫ ا اْلجٓ  اْلبدغ  ب بٗض البر  لخامـ في الخغْ

٣ْٖب بنضاع ؤمغ مً زاصم الخغمحن  هُْت  مٓت الؤل٨تر صٓ يماهاث ْفي ْل الخٓظّ الضْلي هدٓ الخ٩ عة ْظ يغْ

ٟحن ٣ًطخي بةوكاء َُئت باؾم ا٣ٞٓ” الكغٍ اْالإ ٟحن  ىُت للؤمً الؿُبراوي"، جغجبِ بساصم الخغمحن الكغٍ ت ٖلى الُِئت الَٓ

ا بإمغ مل٩ي ع٢م  جْم بوكائَ ش  5710جىُٓمِا،  مٓاحي الؿُبراوي مً  00/1/0328جاعٍ َـ، ؤنبدذ ٢ًُت الأمً االإٗل

اْالإمل٨ت الٗغبُت  هُْت،  اْلٗالمي لا ؾمُا م٘ جؼاًض التهضًضاث الأمىُت الؤل٨تر الخدضًاث ال٨برٔ ٖلى الهُٗضًً الؤ٢لُمي 

مٓاتها ا صًٓت ؾٗذ ظاَضة لخماًت مىٓ م مً الؤًجابُاث الؿٗ ْٖلى الغٚ مٓاجُت مً زلا٫ الٗضًض مً الأظِؼة الأمً  الإٗل

اْالإاؾؿاث  اْلمخاَغ التي لم جٟغ١ بحن الأشخام  التي خملتها الؤهترهذ، بلا ؤجها خملذ مِٗا الٗضًض مً التهضًضاث 

عْ ا لْت، بط لا ًى٨غ ؤخض الض اْؾخ٣غاع الض الإخٗاْم لكب٨ت الؤهترهذ في اْلض٫ْ، هاَُ٪ ًٖ التهضًضاث التي ٢ض جُا٫ ؤمً 

عٓاث الٗغبُت.   الش

مٓت الأمىُت االإٗانغة، هٓغًا للاؾخٛلا٫ االإخىامي   يمً االإىٓ
ً
 ؤؾاؾُا

ً
مٓاحي الؿُبراوي ع٦ىا لظا ٣ٞض ؤنبذ الأمً االإٗل

ىُت الخؿاؾت. مٓاث الَٓ اْلتي جازغ ؾلبًا ٖلى ؾلامت البجى الخدخُت للمٗل هُْت لأَضاٝ بظغامُت   للكب٩اث الال٨تر

 مػهلت الدراضت :

 
ً
 زُحرا

ً
م مً بًجابُاتها بلا ؤجها حؿبب تهضًضا آظّ المجخم٘، خُض بالغٚ ً 

ً
 ظضًضا

ً
ٌٗخبر اهدكاع الخ٨ىلٓظُا جدضًا

ا٢ٓ٘ ال٨بحرة ًٖ ٦ُُٟت خماًت  مٓاث الصخهُت الِامت للٟغص، مما ٢ض ٌؿبب ال٣ل٤ لأصخاب االإ ٖلى ؾلامت االإٗل

اْهتها٥ الخ ا٢ِٓٗم مً زُغ ال٣غنىت  عٍْ م صْ هٓنُت، لظا ٧ان لا بض مً حؿلُِ الًٓء ٖلى الأمً الؿُبراوي 

َْظا ما ؾِخم جٓيُدّ في َظا البدض بةطن الله. هُْت،  وٓي في م٩اٞدت الجغاثم الال٨تر  ال٣اه
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 أىمُت الدراضت:

، خُض
ً
ْٖملُا  

ً
ا هُْت هٓغٍ عة الخٗاْن الضْلي الإ٩اٞدت الجغاثم الال٨تر ٌٗخبر مً  ج٨مً ؤَمُت َظٍ الضعاؾت في يغْ

لْت بك٩ل زام. مْهلخت ؤمً الض آيُ٘ التي جغجبِ بك٩ل مباقغ بمهالر الٟغص   االإ

 حطاؤلاث الدراضت:

اْلدؿائ٫ الغثِسخي َىا َٓ:  جخًمً ٧ل صعاؾت ٖضة حؿائلاث َامت ًخم الؤظابت ٖلحها مً زلالِا، 

 ت؟ما ىو الدور القانوني لهُئت الأمن الطُبراني في مهافدت الجزاةم الالنترونُ

ُت ؤَمِا:  َْىا٥ ٖضة حؿائلاث ٞغٖ

ٟاث االإغجبُت بها؟  .0 اْلخٗغٍ صٓ بالؿُبراهُت   ما االإ٣ه

هُْت؟  .1 آظّ الأمً الؿُبراوي في م٩اٞدت الجغاثم الال٨تر آث٤ التي ج اْلٗ  ما هي الخدضًاث 

مت الؿُبراهُت؟  .2 ٘ للم٩اٞدت الجغٍ  ٖلى حكغَ
ً
إ٢ْلُما  

ً
لُْا  َل جم الاجٟا١ ص

ىُت للؤمً الؿُبراوي؟ما َٓ الِضٝ مً بوكا  .3  ء الُِئت الَٓ

اْالإمل٨ت؟   .4  ما هي ؤزغ الهجماث الؿُبراهُت ٖلى الٗالم 

 :منهج الدراضت

ٕٓ الضعاؾت زلا٫ ٞترة  ٫ٓ مٓي مٓاث خ خماص ٖلى ظم٘ االإٗل حٗخمض َظٍ الضعاؾت ٖلى االإىهج الٓنٟي خُض جم اٖلا

بٓت. ٫ٓ بلى الىخاثج االإُل  ػمىُت مُٗىت للٓن

 : جقطُم الدراضت

 خقُقت الأمن الطُبراني . :الإبدض الأوى ا

 ماَُت الؿُبراهُت. :االإُلب الأ٫ْ 

ؤْبٗاصٍ. :االإُلب الشاوي  ؤَمُت الأمً الؿُبراوي 

مت مهافدت في القانوني الدور  :الشاني االإبدض  الطُبرانُت. الجزٍ

عْ  :الأ٫ْ  االإُلب وٓي الض لُْت للُِئاث ال٣اه مت م٩اٞدت في الض  الؿُبراهُت. الجغٍ

عْ  :الشاوي االإُلب وٓي الض مت م٩اٞدت في ال٣اه ٫ْ  ببٌٗ الؿُبراهُت الجغٍ  .الٗغبُت الض
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 الأوى  االإبدض

  الطُبراني الأمن خقُقت

ٕٓ في البدض بن عة ٌؿخلؼم الؿُبراوي الأمً مٓي  زم ٖلُّ، الضالت اْالإهُلخاث االإٟاَُم مسخل٠ جدضًض بالًغْ

ةٓ ٌٗخبر خُض مٓاث،االإٗل ؤْمً الؿُبراوي الأمً بحن الخٟغ٢ت بلى الخُغ١   الؿُبراوي، الأمً ؤَمُت لخٓيُذ الأْلى الخُ

 
ً
عا مت باالإٓنلُت مغْ مٓاحي الأمجي اْلبٗض الؿُبراهُت للجغٍ  الهجماث بإزغ اهتهاءً  الؿُبراوي بالًٟاء ْالا٢خهاصي اْالإٗل

  االإمل٨ت. ٖلى زام بْك٩ل الٗالم ٖلى الؿُبراهُت

 الأوى  الإهلبا

 الطُبرانُت ماىُت

 
ً
 الطُبراني: لفكاءا :أولا

َْٓ ٖٓاء الخايً للؿُبراهُت  نٓ مً قب٨ت مؿخ٣لت: "الًٟاء الؿبحراوي ال مٓاجُت ًخ٩ مً  مجا٫ ٖالمي صازل البِئت االإٗل

ؤْهٓمت الخاؾب ٍْخًمً طل٪ الؤهترهذ ْقب٩اث الاجهالاث  مٓاث،   .(1)"اْالإٗالجاث االإضمجت البجى الخدخُت لأهٓمت االإٗل

مٓاث ْقب٩اث الخاؾب الآلي ْخغمان اؾخسضام ال: "في حٗغ٠ٍ آزغ مٓ ٖلى االإٗل ًٟاء الؿُبراوي للضٞإ ؤْ الهج

 .(2)الٗضْ مً جىُٟظ هٟـ االإ٣ضعاث 

ظُٓت ٖلى بيُتها في حٗخمض اٞترايُت بِئت َٓ(3)الًٟاء َظا ؤن ٖلى الٗلمُت الضعاؾاث ظمُ٘ جخ٤ٟ لٓ  الخ٨ى

آنل الخٗامل في الخضًشت آٖل مً الٗضًض بحن اْلخ آء الٟ آ ؾ مُٓت َُئاث ؤْ ؤشخام ٧اه مُٓت ْٚحر خ٩  مً خ٩

هُْت قب٨ت زلا٫ مٓاث ٧ل ؤن ؤزغ بمٗجى الاجها٫، ْؾاثل ًٖ اؾخ٣لالُتها لِا) الخاؾٓب (بل٨تر  اْالإٗاملاث االإٗل

لْت وْي، اْلًٟاء الهىاُٖت، اْل٣ماع الاجهالاث ؤظِؼة ٧ل بحن الاهضماط ٖملُت حؿِل ما ب٣ضع االإخضا  ما ب٣ضع الؤل٨تر

 .(4) الازترا١ لٗملُاث المجا٫ جٟخذ

                                                                          
مٓاث ج٣ْىُت الاجهالاث َُئت , الاهترهذ مساَغ مً االإؿخسضم خْماًت الغ٢مي الأمً , الغبُٗت ٖبضالغخمً بً يٖل بً نالر :االإؿدكاع ( 0)  (.8:م(االإٗل

 االإغظ٘ الؿاب٤. ( 1)

(3)  Le terme cybernétique (en anglais cybernetics), formé à partir du mot grec κῠβερνήτης (kubernêtês) « pilote, gouverneur », 

Voir à ce sujet. Le site internet Wikipedia. 

وْي الًٟاء " الهاص، ٖبض ٖاص٫ ( 3) اْث المجخم٘ حٛحر :الٗام اْلغؤي الؤل٨تر وْى الًٟاء لبدار الٗغبي االإغ٦ؼ ،" اْلخإزحر اْلض ٢ًاًا  :الؤل٨تر

 ..2459الٗضص ،2013 اؾتراجُجُت،
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نٓ  ٌٗخبرٍ الظي الٗلماء بحن مًْ حْي الأب بمشابت الباخش ايُاث ٖالم الًٟاء، لِظا اْالإاؾـ الغ ٩ي الغٍ  الأمغٍ

آنل الخد٨م ٖلم " الًٟاء، لِظا ص٤ُ٢ حٗغ٠ٍ ْي٘ اؾخُإ ( الظيNORBERT WIENER'Sالاؾخاط )  ٖىض اْلخ

آن  (1)مجهما ٧ل في الخد٨م ؤْ ال٣ُاصة ٖلم ٌٗخبرٍ ٦ما ْالآلت الآلت بحن ؤْ ْالآلت، اليؿان بحن الغؾاثل لى٣ل ْالآلت، الخُ

لام ). ٧ٓالت الٟغوؿُت لأمً ؤهٓمت اٖلؤ خّ ال مُٓت م٩لٟت بالضٞإ الؿُبراوي الٟغوسخي،(ANSSIْٖغٞ ٧ْالت خ٩ هْي   :بإهّ ، 

ل مً زلا٫ الغبِ البیجي الٗالمي الإٗضاث االإٗا"
ّ
آنل االإك٩  .(2) "لجت الآلُت للمُُٗاث الغ٢مُتًٞاء الخ

ؤْهٓمت  ٖٓت مً الأظِؼة الغ٢مُت،  ن مً مجم ّٓ ْٚحر ماصًت، م٩ ِٞٓ بِئت جٟاٖلُت خضًشت، حكمل ٖىانغ ماصًت 

آء مكٛلحن ؤْ مؿخٗملحن ٦ما ؤن َىا٥ مًَ ٖغّٝ الًٟاء الؿُبراوي بٓنّٟ  اْالإؿخسضمحن ؾ اْلبرمجُاث،  الكب٩اث 

 .ًشتالظعإ الغابٗت للجُٓف الخض

 
ً
ف الطُبرانُت والأمن الطُبراني :زانُا  حعزٍ

مْا هخج ٖىّ مً جضاُٖاث ٖضًضة    ً ٫ٓ الٗهغ الغ٢مي زانت في ال٣غن الٗكغٍ صْز مٓاجُت  عٓة االإٗل م٘ اهٟجاع الش

٦ْظل٪ الضْلي، لضعظت ؤن الٗضًض  مٓي   للؤمً ال٣
ً
 ٦بحرا

ً
ل جدضًا

ّ
عٓ تهضًضاث ْظغاثم ؾُبراهُت ؤنبدذ حك٩ بؿبب ِْ

َْٓ ما مً الب اْلًٟاء،  اْلجٓ  اْلبدغ  ب بٗض البر  اخشحن اٖخبر الًٟاء الؿُبراوي بمشابت المجا٫ الخامـ في الخغْ

عٓ الأمً الؿُبراوي عٓث بك٩ل ؤؾاسخي في ِْ صٓ يماهاث ؤمىُت يمً َظٍ البِئت الغ٢مُت، جبل عة ْظ   اؾخضعى يغْ

 cise es rebyc ٢ْ ض ا٦دؿب اَخماماث الٗضًض مً الباخشحن في َظا ٦بُٗض ظضًض يمً ؤظىضة خ٣ل الضعاؾاث الأمىُت، 

 المجا٫. 

 بلى 
ً
لُْت بياٞت عة ِٞم ماَُت الأمً الؿُبراوي ٦مخٛحر ظضًض في الٗلا٢اث الض مًْ َىا جبرػ الخاظت بلى يغْ

ٟاث االإغجبُت بّ.  الخٗغٍ

ٟىا   لا ًم٨ً ججؼثخّ، ؾيؿخٗغى بخٗغٍ
ً
 لبٌٗ االإهُلخاث  َىا٥ ٖضة مٟاَُم مغجبُت بالأمً الؿُبراوي اعجباَا

حْكحر االإ٣اعبت   في معجم الأمً الضْلي، 
ً
اْخض مً ؤ٦ثر االإهُلخاث جغصصا مهُلر الؿُبراهُت: ْالآن َٓ 

                                                                          
(1)  Dans son livre « Cybernetics or control and communication in the Animal and the machine » .publié en 1947, il a proposé ce 

concept pour promouvoir une vision unifiée des domaines naissants de l'automatique, de l'électronique et de la théorie 

mathématique de l'information. 

 عاظ٘: ( 1)

Ebert Hannes and Maurer Tim . " Cyber Security" oxfordbibliographies , LAST MODIFIED: 11 JANUARY ,2017. 

https://www.oxfordbibliographies.com/view/document/obo-9780199743292/obo-9780199743292-0196.xml
DELL
Rectangle

DELL
Typewriter
Volume 7,  Issue 2, 2020 - https://hj.kku.edu.sa



 

 الؤنطانُت وملو زالد للعلعت االإمجلت ظام
 2020  دٌطمبر - الشانيالعدد  -ن و العػز و الخاضع جلد الم
 

مت ، د. ىدى بنذ أخمد البراك   الدور القانوني للأمن الطُبراني في مهافدت الجزٍ

 

78 

 

ظُٓت   ل٩لمت " لٓ هٓاهُت الأنل مكخ٣ت مً ٧لمت " cise الؤًدُم " بمٗجى الصخو الظي scisersyse" بلى ؤجها لٟٓت ً

 للمخد٨
ً
 . ronseroe "(1)م "ًضًغ صٞت الؿُٟىت، خُض حؿخسضم مجاػا

 
ً
ٗغّٝ بإهّ :انُلاخا ٌُ مٓ الأمً الؿُبراوي، خُض  ضمذ الإِٟ

ُ
٠ التي ٢ ٖٓت مً " :َىا٥ الٗضًض مً الخٗاعٍ مجم

بٓت" هْخاثجِا التي حكمل جىُٟظ الخضابحر االإًاصة االإُل  .(2)الؤظغاءاث االإخسظة في مجا٫ الضٞإ يض الهجماث الؿُبراهُت 

غّٝ الأمً الؿُبراوي بإهّ ظٓحهُت " :ُٖ مْباصت ج إْظغاءاث ؤمىُت  ٖٓت مً االإِماث مشل ججمُ٘ ْؾاثل ْؾُاؾاث  مجم

صٓاث  مْٓظ ج٣ْىُاث ًم٨ً اؾخسضامِا لخماًت البِئت الؿُبراهُت  مْماعؾاث ًٞلى  باث  جْضعٍ م٣ْاعباث لإصاعة المخاَغ، 

اْالإؿخسضمحن"  .(3)االإاؾؿاث 

٨ُت  ػْاعة الضٞإ الأمغٍ نٓ "٢ْضمذ   ص٣ُ٢ "البيخاٚ
ً
ٟا  الإهُلر الأمً الؿُبراوي، ٞاٖخبرجّحٗغٍ

ً
ظمُ٘ الؤظغاءاث '' :ا

هُْت، مً مسخل٠ الجغاثم مٓاث بجمُ٘ ؤق٩الِا االإاصًت ْالؤل٨تر الهجماث،  :الخىُٓمُت اللاػمت لًمان خماًت االإٗل

آصر" اْلخ ب، الخجؿـ  ًَ الؿُبراوي ؤهّ ٌٗجي(4)الخسغٍ بْي الأم عْ لانُ الأ مٓاحي ٢ضعة الىٓا" :. في خحن اٖخبر اٖلؤ م االإٗل

لاث الازترا١ التي حؿتهضٝ البُاهاث مْت مدا   ."ٖلى م٣ا

غ التي تهضٝ بلى خماًت  اْلٓؾاثل ْاَلأ ٖٓت الآلُاث ْالؤظغاءاث  ٫ٓ بن الأمً الؿُبراوي َٓ مجم ًم٨ً ال٣

جٓغ  ؤْظِؼة ال٨مبُ ، مً مسخل٠ لهجماث ْالازترا٢اث التهضًضاث (الًٟاء الؿُبراوي بهٟت ٖامت)البرمجُاث 

٫ْ ا مٓي للض  .لؿُبراهُت التي ٢ض تهضص الأمً ال٣

                                                                          
مِٓا :" الؿُبراهُت الهجماث" وٗمت ٖبِـ ؤخمض الٟخلاْي  ( 0) لُْت مِٟ لُْت اْالإؿا  المخ٤٣ مجلت ."االإٗانغ الضْلي الخىُٓم يٓء في ٖجها الىاقئت الض

مٓ الخلي هُٓت للٗل  .اْلؿُاؾُت ال٣اه

ٍٓلِام ٞغاَام، اًٟاهؼ ( 1) ًٍٓ ٢امٓؽ .ظُٟغي  ب لُْت للٗلا٢اث بخٛ  للؤبدار الخلُج مغ٦ؼ :االإخدضة الٗغبُت الؤماعاث للؤبدار الخلُج مغ٦ؼ :ث .الض

2004. 

(3)  Lehto Mali Maithaanmak Pekka Cyber Scurity: Analytics, Techirvology and Automation, Switzerland: Springer International 

Publishing 2015. 

(4)  ValerianoBrandon and C. Maluess Ryan," international relations theory and Cyber Security threats conflicts and ethics in an 

Emerrent Domain in an emergen. 

https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
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 االإهلب الشاني

 أىمُت الأمن الطُبراني وابعادو

 
ً
 أىمُت الأمن الطُبراني  :أولا

آؾُت الكب٨ت، ٌؿخُٟض الجمُ٘ مً بغامج الضٞإ الؿُبراوي  ٖلى االإؿخٔٓ الٟغصي  .في ٖاالإىا االإترابِ ب
ً
ٞمشلا

مٓ الأمً الؿُبراوي بلى عٓ  ًم٨ً ؤن ًاصي هج لاث الابتزاػ ؤْ ٣ٞضان البُاهاث االإِمت مشل اله ٍٓت ؤْ مدا ؾغ٢ت الِ

اْالإؿدكُٟاث ْقغ٧اث الخضماث  ٍٓت مشل مدُاث الُا٢ت  الٗاثلي ٦ما حٗخمض المجخمٗاث ٖلى البيُت الخدخُت الخُ

٣ت آمىت َْ عي للخٟاّ ٖلى ٖمل مجخمٗىا بُغٍ ا ؤمغ يغْ ْٚحرَ  .بُُٗتاالإالُت لظا ٞةن جإمحن َظٍ االإىٓماث 

آء  مٓاث الخؿاؾت البالٛت لأَمُت الض٫ْ الأٞغاص ٖلى خض ؾ مٓ في جامحن االإٗل بن ؤَمُت الأمً الؿُبراوي، ٣ً

اْلخهٓنُت للبُاهاث  ت  جي ْخٟٔ ْخماًت الؿغٍ االإٗغيت للخُغ ْالازترا١ ْالاؾدُلاء ٧ي جداٞٔ ٖلى الأمً الَٓ

آَىحن لُْت مً زلا٫ خضازت َظا المجا٫، الؿُا١  ج٨ْمً الأزحرة ٣٦ًُت هاقئت في خ٣ل .الصخهُت للم الٗلا٢اث الض

لٓٓظُا الغ٢مُت في  عْ الخ٨ى ٫ٓ ص ٍٓل مً الخسمُىاث خ ش َ عٓ الأمً الؿُبراوي َظا المجا٫، ِٞىا٥ جاعٍ الٗام لِٓ

٤ جالٓؽ  .الضعاؾاث الأمىُت  ًًم ٞغٍ
ً
ا مً ٖمل الباخشحن في مجا٫ الأمً الؿُبراوي، ٞمشلا ًً  141ٌؿخُٟض الجمُ٘ ؤً

مٓ الؿُبراوي اْؾتراجُجُاث الهج اْلىاقئت  نٓ في التهضًضاث الجضًضة   ًد٣٣
ً
نٓ ًٖ ه٣اٍ ال٠ًٗ  .باخشا ِٞم ٨ًكٟ

اْث االإهاصع االإٟخٓخت ٍٓت ؤص نٓ ٖلى ج٣ َْٗمل عٓ بكإن ؤَمُت الأمً الؿُبراوي،  نٓ الجمِ ٍْش٣ٟ مما ًجٗل  .الجضًضة، 

 .(1)الٗمل ٖلى الؤهترهذ ؤ٦ثر ؤماهًا للجمُ٘

آء بن ؤَمُت  مٓاث الخؿاؾت البالٛت لأَمُت الض٫ْ الأٞغاص ٖلى خض ؾ مٓ في جامحن االإٗل الأمً الؿُبراوي ٣ً

اْلخهٓنُت للبُاهاث  ت  جي ْخٟٔ ْخماًت الؿغٍ االإٗغيت للخُغ ْالازترا١ ْالاؾدُلاء ٧ي جداٞٔ ٖلى الأمً الَٓ

آَىحن  .الصخهُت للم

وٓي للؤمً الؿُبراوي في يماهّ لاؾ عْ ال٣اه ؤْزظ ظمُ٘ ٍِْٓغ الض مٓاحي  مٓاث في الىٓام االإٗل آٞغ االإٗل ت ج خمغاعٍ

ت البُاهاث الصخهُت لِم الخهضي لأي  .الاخخُاَاث لخماًت االإؿتهل٨حن مً الأزُاع المخخملت التي حٗؼػ خماًت ْؾغٍ

هٓاتها مً ؤ ؼ خماًت م٩ اْلؿعي لخٗؼٍ حٓ بّ لأَضاٝ ٚحر ؾلُمت بلى الأهٓمت الدكُٛلُت  طٓ ٚحر مؿم لْ لْت  ظِؼة مدا

ٍّٓ مً بُاهاث مْا جدخ مْا ج٣ضمّ مً زضماث   .بْغمجُاث 

                                                                          
(1)  www.cisco.com  .  

https://www.cisco.com/
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ىُت  اْلخإؾِـ لهىاٖت َْ اْلبجى الخدخُت الخؿاؾت ٞحها،  جي  ؤْمجها الَٓ صًٓت  خماًت مهالر االإمل٨ت الٗغبُت الؿٗ

اصة في َظا المجا٫ ٍٓت ٦ما حهضٝ الأمً الؿُبراوي بلى مغاٖاة الأ  .في مجا٫ الأمً الؿُبراوي جد٤٣ للممل٨ت الغٍ َمُت الخُ

ن  جي للممل٨ت في قاْ نٓ االإغظ٘ الَٓ مٓاث بدُض ج٩ ؤْهٓمت ج٣ىُت االإٗل ؼ خماًت الكب٩اث  حْٗؼٍ االإتزاًضة لخسههِا 

 .جسههِا

 
ً
 .(1)الفزق بحن الدور القانوني للأمن االإعلوماحي والأمن الطُبراني :زانُا

مٓاث ْالأمً الؿُبراوي مهُلخان مدكابهان ل٨جهما لِؿا مخ مٓاث بالخٗغ٠ٍ ؤٖم ؤمً االإٗل ُاب٣حن، ٞإمً االإٗل

 
ً
ل٨ًْ َىا هسهو بالتر٦حز ٖلى مجا٫ الأمً الؿُبراوي ٦مجا٫ مً مجالاث الٗلم، ٞمشلا ؤْقمل مً الأمً الؿُبراوي، 

ع الؼمً خل٣ذ َظٍ المجالاث في ًٞاء  ايُاث زم بٗض مغْ  اقخ٣ا مً ٖلم الغٍ
ً
ْٖلم الدكٟحر بضاًت ٖمل الخاؾٓب 

جْىد اع الٗلمي لمجا٫ الأبالٗلم لخخٓؾ٘  جْسغط زاعط اَلؤ مٓاث .كغ  ؤْمً االإٗل  .َْٓ الأمغ طاجّ لمجا٫ الأمً الؿُبراوي 

مٓاث التي جخضا٫ْ ٖبر الكب٩اث الضازلُت  اْالإٗل مٓاث ٞةن جإمحن البُاهاث  مٓ الأمً الؿُبراوي ؤْؾ٘ مً ؤمً االإٗل ٞمِٟ

آصم صازل ؤْ زاعط االإىٓ جها في ز اْلتي ًخم جسؼٍ عْاء الأمغ اْلخاعظُت  َْظا َٓ ؤخض ؤَم الأؾباب  ماث مً الازترا٢اث، 

ىُت للؤمً الؿُبراوي  .االإل٩ي بةوكاء الُِئت الَٓ

 
ً
مت الطُبرانُت :زالشا   االإوؾولُت والجزٍ

لٓحن بالإهترهذ في ٖام  ٕٓ  2.3، لا ٣ًل ًٖ ٧2011ان ٖضص االإٓن نٓ وؿمت، ؤي ما ٌٗاص٫ ؤ٦ثر مً زلض مجم بلُ

ػْ ٖمغ  ٦60ثر مً َِْٗل ؤ .ؾ٩ان الٗالم لا ًخجا في  45في االإاثت مً ظمُ٘ مؿخسضمي الؤهترهذ في البلضان الىامُت، 

ٕٓ مؿخسضمي الؤهترهذ ا٫  ٫ٓ ٖام  25االإاثت مً مجم بْدل  ،
ً
٢ٓ٘ ؤن جىاَؼ وؿبت االإكتر٦حن في 2017ٖاما ، مً االإخ

ٕٓ ال٨ل 70زضماث الؤهترهذ الى٣الت طاث الىُا١ الٗغٌٍ   .(2)ي لؿ٩ان الٗالمفي االإاثت مً المجم

٫ٓ ٖام  ٖضص الىاؽ بيؿبت ؾخت  (الأقُاء االإخهلت بالإهترهذ)م، ؾ١ُٟٓ ٖضص الأظِؼة االإخهلت بالكب٨ت 1111بْدل

اْخض، مما ؾُاصي بلى حُٛحر االإٟاَُم الخالُت للئهترهذ لُٓت البالٛت، ؾُهٗب  .بلى  ٟٞي ٖالم الٛض االإدؿم باالإٓن

عْبما ؤي بُٓت  مت خاؾ ٕٓ ظغٍ ٢ْ آؾُت  جهضّع  لُٓت ب هُْت جخٗل٤ باالإٓن ضة ؤزغٔ لا جىُٓي ٖلى ؤصلت بل٨تر ظغٍ

                                                                          
وٓي للمؿدكاع ٖمل ع٢ْت  (0) آن الغبُٗت نالر ال٣اه  .http://cutt.us/ftcVd الؤهترهذ مساَغ مً االإؿخسضم ْخماًت الغ٢مي الأمً بٗى

مت ( 1) مت الؿُبراهُت  بالطخاًا، الخ٣لُضي الؤظغامي ْالؤ٣ًإ الؿُبراهُت الجغٍ مت م٨خب، صعاؾت قاملت ًٖ الجغٍ اْلجغٍ  ,الأمم االإخدضة االإٗجي بالمخضعاث 

صٓة قباٍ   (..xxi م)، م1102،ٞبراًغ / مؿ

http://cutt.us/ftcVd
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٫ٓ الؤهترهذ ٧ٓ جْ  . (1) (IP)بغ

 ٠٢ٓ مت الؿُبراهُت، في االإ٣ام الأ٫ْ، ٖلى الٛغى مً اؾخسضام االإهُلر "حٗاع٠ٍ"جْخ مت ؾُبراهُت  .الجغٍ ٞالجغٍ

ت البُاهاث  ما٫ التي جمـ بؿغٍ صْ مً اٖلأ االأؾاؾُت جخمشل في ٖضص مدض آٞغَ بُٓت ْؾلامتها ج ؤمّا  .ؤْ الىٓم الخاؾ

اْلغامُت بلى جد٤ُ٣ م٩اؾب شخهُت ؤْ مالُت ؤْ بخضار ايغاع، بما في طل٪  آؾِب  آؾُت الخ ما٫ االإىٟظة ب اٖلأ

آؾِب  بْمدخٔٓ الخ ٍٓت  مت االإخهلت بالِ مت "اْلتي جىضعط ٧لِا يمً هُا١ ؤْؾ٘ مً مٗجى مهُلر )ؤق٩ا٫ الجغٍ الجغٍ

هُٓت الإهُلر ظام٘ ،("الؿُبراهُت ٠ ٢اه لٓت لخىًٓي يمً حٗاعٍ َِٓٗا بؿِ  .(2)ٞلا ًم٨ً جُ

إْن ٧ان  مت ؾُبراهُت،  ل ظغٍ
ّ
ما٫ الأؾاؾُت التي حك٩ مت الؿُبراهُت لا ًدؿم  "حٗغ٠ٍ"ٍْلؼم حٗغ٠ٍ اٖلأ الجغٍ

، ٦خدضًض هُا١ نلاخُاث الُِئاث المخخهت بالخدغٍ غاى الأزغٔ اث الخٗاْن بىٟـ ال٣ضع مً الأَمُت ُٞما ًسو اٚلأ

اْؾٗت  مت، بضلا مً التر٦حز ٖلى جغ٦ُبت  هُْت ُٞما ًسو ؤي ظغٍ الضْلي، خُض ًًٟل التر٦حز ٖلى الأصلت الؤل٨تر

مت الؿُبراهُت""اْنُىاُٖت لـ   . (3)الجغٍ

 
ً
 البعد الأمجي واالإعلوماحي والاقخؿادي بالفكاء الطُبراني :رابعا

 :ويل٣ْض ِْغث في الأ٤ٞ ٖضة ؤبٗاص بالًٟاء الؿُبرا

-  َٓ ٫ْ لاًاث  (CTIIC)البٗض الأمجي، ْزحر مشا٫ ٖلي طل٪ َٓ مغ٦ؼ ج٩امل اؾخسباعاث التهضًض الؿُبراوي البٗض الأ بال

، مشل ٨ُت الأزغٔ ٨ُت الظي ٌٗمل ٖلى الخيؿ٤ُ بحن مسخل٠ ؤظِؼة الأمً الأمغٍ م٨خب الخد٣ُ٣اث  :االإخدضة الأمغٍ

٧ْالت ت، ْ ٧ْالت الاؾخسباعاث االإغ٦ؼٍ مٓي الُٟضعالي،  ىُت   .الأمً ال٣ َْٓ الُِئت الَٓ ٦ْظل٪ االإشا٫ الٗغبي ٖلي طل٪ 

صًٓت  .(4)للؤمً الؿُبراوي في االإمل٨ت الٗغبُت الؿٗ

مٓ بخسهُو ٢ُمت ٦بحرة مً محزاهُتها لأظل  - مٓاث ٞىجض ؤن الٗضًض مً الض٫ْ ج٣ البٗض الشاوي ِٞٓ ًخٗل٤ بإمً االإٗل

ٍٓغ ؤهٓ جُْ جْدضًض    .مت الأمان لضحهامجابهت الهجماث الؿُبراوي 

لٓٓظُا  البٗض الشالض الا٢خهاصي - ُٞى٣ؿم ا٢خهاص الؤهترهذ بلى مجالحن عثِؿُحن، المجا٫ الأ٫ْ ًخٗل٤ بهىاٖت ج٨ى

                                                                          
مت ( 0)  ..25م، االإغظ٘ الؿاب٤ بالطخاًا الخ٣لُضي الؤظغامي ْالؤ٣ًإ الؿُبراهُت الجغٍ

 .الؿاب٤ االإغظ٘ ( 1)

 .الؿاب٤ االإغظ٘ ( 2)

صٓ ( 3) مٓا الأمً جْدضًاث الؿُبراوي الًٟاء ٖؼث، مدم ل  ،387الٗضص  الٗغبُت المجلت الٗغبي، حياالإٗل  (..36 ،35 ،)م2018ؤبغٍ
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مٓاث ْالاجهالاث  اْهخاظِا ْزضماث ؤزغي،  ،(ICT)االإٗل بْغمجُاث  ٍٓغ ؤظِؼة  ؤما المجا٫ الشاوي ِٞٓ َْكمل جُ

هُْت مً زلا٫ ٞخذ    .ؾ١ٓ خغ ٖلي قب٨ت الؤهترهذمجا٫ الخجاعة الؤل٨تر

جٓي، بالأزو في  لٓ ا٦ٓبت َظا الؼزم الخ٨ى ع مً هٟؿِا ختى حؿخُُ٘ م ّٓ لظل٪ ٌؿخٓظب بالض٫ْ الٗغبُت ؤن جُ

آْزاعٍ ٖلى االإى٣ُت الٗغبُت  عٓ الؿُبراوي  ع٢ٓت البدشُت باؾخٗغاى مك٨لاث الخُ مٓ في ال مجا٫ الأمً الؿُبراوي، ْؾى٣

اْالإمل٨ت الٗغبُت ا صٓ التي جم بظلِا في طل٪ الهضصبك٩ل ٖام  اْلجِ صًٓت بك٩ل زام  عة   .لؿٗ مًْ َىا جإحي يغْ

مْجها وؿلِ الًٓء ٖلى االإمل٨ت الٗغبُت  جٓيُذ ما ًترجب ٖلى جل٪ الهجماث الؿُبراهُت مً آزاع ؾلبُت ٖلى الٗالم 

صًٓت  .الؿٗ

 
ً
  أزز الهجماث الطُبرانُت على العالم :زامطا

بُْاهاث ٖاالإُت، جؼاًض الجغاثم الؿُبراهُت في مسخل٠ ؤهداء الٗالم، م٘ الخٓؾ٘ االإتزاًض لاؾخسضام  ٦كٟذ ؤع٢ام 

 ٘٢ٓ ؤِْْغث صعاؾت الإ هُْت، ًبلٜ  ”ؤع٢ام صًجخا٫“الاهترهذ ْالأظِؼة الظ٦ُت،  اْلجغاثم الال٨تر ؤن ٖضص ضخاًا الهجماث 

ؤ٦ْثر مً  555  ،
ً
ٍٓا نٓ مؿخسضم ؾى ، في خحن ج٣٘ ضخُ 1.5ملُ

ً
مُٓا نٓ ضخُت ً ؤ٦ْثر ملُ ت ٧ل زاهُت لِظٍ الهجماث، 

ْٖضصَا  ٍٓاث  إٓ الجغاثم ؾغ٢ت َ آنل الاظخماعي هي الأ٦ثر  224ؤه ا٢ٓ٘ الخ ؤِْْغث الضعاؾت ؤن م نٓ ؾغ٢ت،  ملُ

، بط بُيذ ؤن ؤ٦ثر مً 
ً
ٍٓت  600ازترا٢ا بُْيذ الضعاؾت ؤن ال٩لٟت الؿى مُٓا  ؤل٠ خؿاب ِٞؿب٥ٓ ًخم ازترا٢ِا ً

مٓاحي  صْ  ٢100ضعث بـ المخههت للؤمً االإٗل لاع، بٗضما ٧اهذ في خض لاع ؾىت  63,1ملُاع ص ٢ٓ٘ 2011ملُاع ص مًْ االإخ  ،

ػْ  ٫ٓ ؾىت  120ؤن جخجا لاع بدل  . (1)م106ملُاع ص

٘ الأمً الؿُبراوي  غ وكغجّ قغ٦ت مكاعَ آن (CYBERSECURITY VENTURES)ْخؿب ج٣غٍ  2017-2021): )بٗى

Cyber Security Economy predictions)،  ًلاع زلا٫ الٟترة التي جمخض م نٓ ص لُ ٞةن الٗالم ؾِى٤ٟ ما ٢ُمخّ جغٍ

اع ٣ٞض سجل ً الأماث ٖلى مىخجاث ْزضم ۰۲۰۲الى ٚاًت  2017 هُْت ْ في َظا اَلؤ مت الال٨تر الؿُبراوي الإ٩اٞدت الجغٍ

ُٟت زانت بالأمً الؿُبراوي زلا٫ ؾىت  نٓ ْْ آلى ملُ نٓ َىا٥ ع2016ٞخذ خ ٢ٓ٘ ؤن ٩ً آلي ، ْ مً االإخ  1,5جؼ بد

ُٟت زلا٫ ٖام  نٓ ْْ  .(2)م۰۲۲۲ملُ

                                                                          
بت ناصمت اخهاثُاث ( 0) مٓاحي، الأمً ظغاثم ًٖ ْٚغٍ ٢ٓ٘ َغٝ مً م٣ضمت صعاؾت االإٗل ش صًجُخا٫ ؤع٢ام م ٓٞغة 25/10/2015 بخاعٍ ٢ٓ٘ ٖلى مخ  :م

http://digital.argaam.com/article/detail/112326،: 11/2/2017. 

(2)  cyber security economy predictions 2017-2021,cybersecurity ventures2016.. 
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 أزز الهجماث الطُبرانُت على االإملنت العزبُت الطعودًت

 ٘٢ٓ ؿ٪ بوؿاًدـ«٦ك٠ م بٓا٫ عَ صًٓت هي البلض الأ٦ثر اؾتهضاٞا بالهجماث  »ظ ؤن االإمل٨ت الٗغبُت الؿٗ

،
ً
هُْا ؤْن بًغان ؤ٦ثر مً ٌؿتهضِٞا بل٨تر هُْت في الكغ١ الأْؾِ،  هُْت ٖلى  الؤل٨تر غ بلى ؤن الهجماث الؤل٨تر ٍٓ الخ٣غٍ ٍْى

غ بلى ؤن الؤم٩اهُاث الغ٢مُت   051 بلى ۰۲۲۲االإمل٨ت ْنلذ ٖام  َْكحر هٟـ الخ٣غٍ  ،
ً
مُٓا مٓ ً لْت هج ؤل٠ مدا

هُْت خُض جمخل٪ االإمل٨ت ؤ٦بر ٖضص مً االإكتر٦حن   للهجماث الال٨تر
ً
 ممحزا

ً
صًٓت ججٗلِا َضٞا هُْت ال٨بحرة للؿٗ ْالال٨تر

 (1)ي زضمت الؤهترهذ في الٗالم الٗغبي. ف

آصر الغثِؿُت في  صًٓت جًمىذ ؤبغػ الخ هُْت يغعًا ٦بحرًا ٖلى البيُت الخدخُت، ْفي الؿٗ حْؿببذ الهجماث الؤل٨تر

لْت في ٖام  ٦ٓت للض صًٓت االإمل ُْٖلذ وكاٍ الكغ٦ت الإضة قِغ  2012هجماث اؾتهضٞذ في البضاًت قغ٦ت ؤعام٩ٓ الؿٗ

ش في ما ٌكاع بل ٓٞمبر  ,ُّ بإ٦بر ازترا١ في الخاعٍ ٢ْض حؿببذ َظٍ البرمجُاث الخبِشت في خضْر زلل مغة ؤزغٔ في ه

ٍْىاًغ 1105   (2)م. 1016م، 

غ  مٓ ٖلي قغ٦ت ؤعام٩ٓ 2016اْلهاصع في   ٦Over Security Advisory Councilظل٪ ؤْضر ج٣غٍ ، ؤن الهج

صًٓت ٢ض ٧لِٟا حُٛحر  لْم حؿخُ٘ اؾخسضام الأهترهذ الإضة زمؿت ؤقِغ ٢غم نلب لأظِؼتها  50000الؿٗ بُٓت،  الخاؾ

اْلخ٣ىُت  خباع بم٩اهاث ؤعام٩ٓ االإالُت   في الؤنلاح، زانت بطا ما ؤزظها بٗحن اٖلا
ً
 ٢ُاؾُا

ً
َْظا ٌٗخبر ػمىا  ،

ً
با ٦ظل٪  .ج٣غٍ

لُٓٓ  Mamba Ransomwareَاظم  صًٓت في ً ث صازل جْم اؾتهضاٝ قب٩اث الكغ٧ا ،2017االإمل٨ت الٗغبُت الؿٗ

صًٓت اْخضة   2016في ٖام  Mamba Ransomwareِْغث  .االإمل٨ت الٗغبُت الؿٗ ٧ْاهذ  ٨ُت  لاًاث االإخدضة الأمغٍ في ال

ُت  َْؿخسضم ؤصاة قغٖ ل٨ًْ الأ٢غام الهلبت بإ٦ملِا،   Disk Cryptorمً الٟحرْؾاث الأْلى التي لا حكٟغ االإلٟاث، 

 .(3)لدكٟحر ل٣غم ؤ٦ملّ

 

                                                                          
صًٓت زالض، محمد ( 0) هُْت للهجماث حٗغيا الأ٦ثر الؿٗ عٓ  م٣ا٫ الأْؾِ، الكغ١  في الؤل٨تر ٢ٓ٘ ٖلى ميك   , الجضًض الخلُج م

http://thenewkhalij.org/ar/node/43159. 

(2)  Arab News (2016), ‘Cybercrime hit 6.5m in Kingdom last year„, 11 August 2016,  

www.arabnews.com/node/967966/saudi-arabia. 

(3)  Ivanov Anton, Orkhan Mamedov. The Return of Mamba Ransomware Secure list - Information about Viruses, Hackers and 

Spam. N.p., 09 Aug. 2017. Web. 13 Sept. 2017. https://securelist.com/thereturn-ofmamba-ransomware/79403  .  

http://www.arabnews.com/node/967966/saudi-arabia
https://securelist.com/thereturn-ofmamba-ransomware/79403
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 االإبدض الشاني

مت الطُبرانُتالدور   القانوني في مهافدت الجزٍ

ىُت، تهخم  لُْت الؤ٢لُمُت الَٓ اْالإىٓماث ٖلى ظمُ٘ الأنٗضة الض مْسخل٠ الُِئاث  ُٗت  بضؤث االإاؾؿاث الدكغَ

لُْت  ٦ُٓاث التي حؿتهضّٞ، خُض ٢امذ بٓي٘ الٗضًض مً الاجٟا٢ُاث الض م الؿل جْجغٍ بدماًت اؾخسضام الخاؾٓب 

آهحن للخهضي لِظٍ ا مت الؿُبراهُت في اْل٣ وٓي االإبظ٫ْ في م٩اٞدت الجغٍ عْ ال٣اه لٓاَغة الؤظغامُت، ْؾيخُغ١ بلى الض

ً الٗغبي زم االإمل٨ت اْلَٓ  .ص٫ْ الٗالم 

اْلضهماع٥  ْٞغوؿا  لٓىضا  َْ ُاهُا  اْلخاؾٓب مشل بغٍ آهحن زانت بجغاثم الاهترهذ  عْبُت ٢ ؾيذ ٖضص مً الض٫ْ الأ

٦ْىضا، ٦م اْلُابان  لٓىضا  بْ ا اَخمذ البلضان الٛغبُت بةوكاء ؤ٢ؿام زانت بم٩اٞدت ظغاثم الؤهترهذ، بل بجها اْلمجغ 

طْل٪ بةوكاء مغا٦ؼ لاؾخ٣با٫ ضخاًا جل٪ الجغاثم ةٓ بلى الأمام  ؤما ٖلى مؿخٔٓ الض٫ْ الٗغبُت ٣ٞض  .(1)زُذ زُ

 ْ مٓاث  ٢ُٓ٘ ٖلى الاجٟا٢ُت الٗغبُت الإ٩اٞدت ظغاثم ج٣ىُت االإٗل ٫ْ الٗغبُت بالخ ش ٢امذ الض م، 10/01/1101طل٪ بخاعٍ

٢ُْغ  صًٓت ْالأعصن  هُْت في الؿٗ آهحن ٖضًضة الإ٩اٞدت ما ٌؿمى بالجغاثم الؤل٨تر ٦ما ؤصث َظٍ الاجٟا٢ُت ٦ظل٪ الإُلاص ٢

اْلٗغا١ ْؾلُىت ٖمان ٫ٓ بٗض جهض٤ً الغثِـ االإهغي ٖلحها ؾىت  .ْالؤماعاث  ت االإٟٗ  2015ْناعث الاجٟا٢ُت ؾاعٍ

اجها ل٨ُخمل ههاب الض٫ْ الؿب٘ بٓت لؿغٍ  .(2)االإُل

مت الؿُبراهُت،  وٓي الضْلي ْالؤ٢لُمي الإ٩اٞدت الجغٍ عْ ال٣اه بْىاءً ٖلى ما ج٣ضم ؾِخم الخُغ١ في َظا االإبدض بلى الض

صًٓت اْالإمل٨ت الٗغبُت الؿٗ مْهغ  لْت الاماعاث الٗغبُت  مت الؿُبراهُت بض  بلى آلُاث م٩اٞدت الجغٍ
ً
عا   .مغْ

 االإهلب الأوى 

مت الطُبرانُتالدور القانو   ني للهُئاث الدولُت في مهافدت الجزٍ

لُْت اْلمجالـ الض اْالإىٓماث  عْ ملخّٓ في  في بَاع الجِض الضْلي االإبظ٫ْ ْظضث الٗضًض مً الُِئاث  التي لِا ص

َْظا ما  آظِت الجغاثم الؿُبراهُت ْخماًت مؿخسضمي الأهترهذ،  لْت جغؾُش الخٗاْن الضْلي الإ ابغام الاجٟا٢ُاث مدا

ٗاثؤ٦ مْسخل٠ الدكغَ لُْت ْالؤ٢لُمُت  جْؼاًض  .ضجّ الاجٟا٢ُاث الض م٘ اعجٟإ الخؿاثغ الىاججت ًٖ الؤظغام الؿُبراوي 

                                                                          
صٓ مهُٟي، ؾٗضْن  ؾمحر ( 0) م خؿً ؾلمان، زًغ مدم مت لغخمً،ا ٖبض ٦غٍ هُْت الجغٍ ا الاهترهِذ ٖبر الال٨تر آظِتها، ْؾبل ازغَ  الخ٣جي، مجلت م

 (..49 )م ،۰۲۲۲ ،۲ الؤنضاع ،۰ المجلض

ش  ( 1) ٢ٓ٘ االإىهت بخاعٍ عٓ ٖلى م عٓهذ ًدمل٪ بلى َغة، م٣ا٫ ميك هُْت الخ مت الؤل٨تر  م.1105/  1/  3ٖؼة مٛاػي، ٢اهٓن الجغٍ
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اْلتي ٦ٓت  حجم الأيغاع الىاججت ٖىّ،  آؾِب االإمل صْ الض٫ْ لخهل اٖخضاءاتها لأظِؼة الخ جخسُى في ؤٚلب الأخُان خض

مٓاث للؤٞغاص ْ (1)ؤْ االإاؾؿاث االإالُت ؤْ الخ٩ صْ، ،  جٓها ظغاثم ٖابغة للخض لْي ٧ م جمحز الجغاثم الؿُبراهُت بالبٗض الض عٚ

لُْت بالىٓغ مت الؿُبراهُت ٌٗا٢ب (2)ٞحها الا اجها لا حٗخبر مً بحن الجغاثم التي جسخو المخ٨مت الجىاثُت الض . بن الجغٍ

 ٔ نٓ لِا ًخم ٖلى االإؿخٓ اْلؿل٥ٓ الؤظغامي االإ٩ ىُت،  ٗاث الَٓ الضازلي، ٞهي ظغاثم صازلُت ل٨ً  ٖلحها مً زلا٫ الدكغَ

ْٖلى عؤؾِا  آظِت َظٍ الجغاثم،  لُْت بم اْالإىٓماث الض ٢ض ًترجب ٖجها يغع ٖلى االإؿخٔٓ الضْلي، لظا اَخمذ الُِئاث 

عْبي ٦ْظل٪ المجلـ الأ بٓاث،  نٓ ال٣ٗ لُْت ل٣اه اْلجمُٗت الض  .َُئت الأمم االإخدضة 

 
ً
مت الطُب :أولا  رانُت مواظهت االإنًماث الدولُت للجزٍ

بٓاث،  نٓ ال٣ٗ لُْت ل٣اه اْلجمُٗت الض لْت الخهضي للجغاثم الؿُبراهُت جبظ٫ ٧ل مً الأمم االإخدضة  في ؾبُل مدا

 ٫ْ ؼ الٗمل االإكتر٥ بحن ظمُ٘ الض عة حٗؼٍ  لا ٌؿتهان بها، جإ٦ُضا ٖلى يغْ
ً
صٓا  .ظِ

جٓغ . ؤ و٣ٗاص ماجمغ الأمم االإخدضة الؿاب٘ الإى٘ بٗض ا م،0881َاٞاها:  - ال٣غاع الهاصع ًٖ الأمم االإخدضة بكإن ظغاثم ال٨مبُ

مْٗاملت المجغمحن في مضًىت مُلاهٓ الؤًُالُت ٖام  اْلظي جمذ مً زلالّ الؤقاعة بلى مك٩لت الجغٍمت 0875الجغٍمت  م، 

ظٓحهاث مً بُجها ج٩ل٠ُ لجىت الخبراء الٗكغًٍ لضٔ مىٓمت الأمم  ٖٓت مً الخ الؿُبراهُت، خُض اهبش٣ذ ٖىّ مجم

ا ؤ٢غث ظملت مً الخٓنُاث االإخدضة، بضع  عَْ اْلتي بض خضاء ٖلى الخاؾب الآلي،  مٓاث ْاٖلا ٕٓ خماًت هٓم االإٗل اؾت مٓي

مْٗاملت المجغمحن االإى٣ٗض في ؤْث  اْالإباصت، التي جبىاَا االإاجمغ الشامً الإ٩اٞدت الجغٍمت  م، بالٗانمت 0881اْالإ٣ترخاث 

بُٓت َاٞاها   (3)ال٩
ً
صٓ جخلخو جٓنُاث ماجمغ َاٞاها ؤؾاؾا لْي بخٓاٞغ ظِ وٓي ص عة ْي٘ بَاع ٢اه في الخإ٦ُض ٖلى يغْ

حْٗاْم آزاع َظٍ الٓاَغة الؤظغامُت االإؿخدضزت نْ ٖلى الخض مً اهدكاع  ًاء، مً ؤظل الخٗا ٫ْ اٖلأ طْل٪ (4)ظمُ٘ الض  ،

جٓغ صَٓا الإ٩اٞدت بؾاءة اؾخسضام ال٨مبُ لْت ًٖٓ بخ٨ش٠ُ ظِ مٓ ٧ل ص ؤْقاع ال٣غاع ؤهّ ٖلى الض(5)بإن ج٣ ًاء ،  ٫ْ اٖلأ

ٖٓت مً الؤظغاءاث جخلخو في آظِت الؤظغام الؿُبراوي اجساط مجم  :ْفي ؾبُل م

آهحن الغاَىت بكإن ظِاث  - اْل٣ ؤْٚغايِا الجىاثُت، مً ؤظل يمان جُب٤ُ الجؼاءاث  آهحن  جدضًض ال٣

                                                                          
عي  ْالأهترهذ، الخاؾٓب ظغاثم, الخؿِىاْي  ظباع ٖلي ( 0) ٘، لليكغ الٗلمُت صاعالُاػْ ػَٓ  74)م) ،ٖمان اْلخ

 .2) )م الؿاب٤، االإغظ٘ مٗخ١ٓ، الل٠ُُ ٖبض ( 1)

 ..147 م الؿاب٤، االإغظ٘ الخؿِىاْي، ظباع ٖلي ( 2)

صٓ ( 3) لُْت، ؤْبٗاصَا الخاؾٓب ظغاثم ٖباًىت، ؤخمض مدم ػَٓ لليكغ الش٣اٞت صاع الأْلى، الُبٗت الض  (044)م: ،2009 ٖمان، ٘،اْلخ

 .(82)م:  الؿاب٤، االإغظ٘ نٛحر، ًٓؾ٠ ( 4)
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اْصزا٫ حُٛحراث مىاؾبت بطا صٖ ٫ٓ الأصلت في الؤظغاءاث ال٣ًاثُت ٖلى هدٓ ملاثم،  ٢ْب عة بلى الخد٤ُ٣  ذ الًغْ

اجّ  اْخترام خ١ٓ٣ الؤوؿان ْخغٍ مْغاٖاة خماًت الخهٓنُت  طل٪، م٘ جدؿحن جضابحر ؤمً الخاؾب الآلي 

 .الأؾاؾُت

اْالإ٣ٗض مً ؤق٩ا٫ اليكاٍ  - اْظغاءاث جخٗل٤ بالخد٤ُ٣ ْالأصلت للخهضي الإشل َظا الك٩ل الجضًض  ْي٘ ؤخ٩ام 

٫ٓ الىاظمت ًٖ اعج٩ا مْهاصعة ؤْ عص الأن  .ب ظغاثم طاث نلت بالخاؾٓبالؤظغامي، 

بْإَمُت م٩اٞدت  - ؤْظِؼة الخىُٟظ، باالإك٩لت  اْلٗاملحن في الأظِؼة ال٣ًاثُت  عْي الجماَحر  اصة  اٖخماص جضابحر لؼٍ

 .الجغاثم طاث الهلت بالخاؾب الآلي

اْلجغاثم االإخٗل٣ت با - مت الا٢خهاصًت  لْحن ًٖ مى٘ الجغٍ اْالإؿا ب ال٣ًاة  لخاؾب اٖخماص جضابحر مىاؾبت الخضعٍ

اْلخدغي ْالاصٖاء ٞحها  .الآلي 

اْٖخماص ؾُاؾاث حٗالج  - آٖض زانت بالآصاب االإخبٗت في اؾخسضام ظِاػ الخاؾب الآلي،  الاَخمام بٓي٘ ٢

 . (1)االإك٨لاث االإخٗل٣ت بطخاًا ظغاثم الخاؾب الآلي

بٓاث بكإن ظغاث . ب نٓ ال٣ٗ لُْت ل٣اه جٓغ ال٣غاعاث الهاصعة ًٖ االإاجمغ الخامـ ٖكغ للجمُٗت الض صٓي  -م ال٨مبُ عٍ

صٓي ظاهحرْ : 1994 ظاهحرْ  بٓاث الظي او٣ٗض في عٍ نٓ ال٣ٗ لُْت ل٣اه ؤْصخى االإاجمغ الخامـ ٖكغ للجمُٗت الض

ل في  بٓغ   04بالبراػٍ اْلظي جم مً زلالّ مىا٢كت ظغاثم الخاؾب الآلي بإن جخًمً ٢اثمت الخض الأصوى 1994ؤ٦خ  ،

ا ٖلى الىدٓ الخاليمً الأٞٗا٫ االإك٩لت لجغاثم الخاؾب الآل اْلتي ًم٨ً ط٦غَ مِا  اْالإخٗحن ججغٍ  :(2)ي 

مٓاجُت - ٍْغ االإٗل جٓغ ؤْ التز ٍْغ ال٨مبُ جٓغ، جؼ  .الاخخُا٫ ؤْ الٛل االإغجبِ بال٨مبُ

جٓغ - إْجلاٝ ال٨مبُ ب  اْلخُُٗل للمُُٗاث، جسغٍ حْكمل المخٓ ْالؤجلاٝ  اْلبرامج   .الؤيغاع بالبُاهاث 

٫ٓ ٚحر االإهغح بّ - لٓ  :الضز ٤ اهتها٥ بظغاءاث الأمًَْٓ ال  .طٓ بلى هٓام ما ًٖ َغٍ

تراى ٚحر االإهغح بّ - جٓغ ؤْ ٖضة هٓم  :اٖلا ظّٓ لىٓام ال٨مبُ ٤ ْؾاثل ٞىُت للاجها٫ ج تراى ًٖ َغٍ َْٓ اٖلا

 .(3)ؤْ قب٨ت اجهالاث

                                                                          
م ٖبض الله ٖبض ( 0)  (.001-017)م:  الؿاب٤، االإغظ٘ الله، ٖبض ال٨غٍ

ػ، وؿُم ( 1) مٓاجُت ظغاثم ٦غْ نٓ  يٓء ٖلى االإٗل عٓي ظامٗت ،ماظؿخحر مظ٦غة اْالإ٣اعن، الجؼاثغي  ال٣اه مٓ الخ١ٓ٣  ٧لُت ٢ؿى٣ُُت، مىخ  اْلٗل

 ( .73)م:  ،2013-2012 الخ١ٓ٣، ٢ؿم ُاؾُت،الؿ

 ( .011)م:  الؿاب٤، االإغظ٘ مٗخ١ٓ، الل٠ُُ ٖبض ( 2)
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آٖض الؤظغاثُت الإ٩اٞدت الجغاثم الؿُبراهُت، ٧ٓظٓب جدضًض  ٢ْض ْي٘ ال٣غاع الهاصع ًٖ االإاجمغ بٌٗ ال٣

ٓٞحر  عة ج ٦ْظا يغْ اْلؿماح لِا باٖتراى االإغاؾلاث،  مٓاجُت،  لت للخٟخِل ْيبِ الأصلت في البِئت االإٗل الؿلُاث االإاَ

مٓاث في االإخابٗت  لٓٓظُا لإجاخت اؾخسضام االإٗل مْؿخسضمي َظٍ الخ٨ى صٓ  اْلكِ ٢ضع مً الخٗاْن بحن الطخاًا 

خب عة الأزظ بٗحن اٖلا اع ٧ل الٓؾاثل االإخٗل٣ت باهتها٥ خغمت الخُاة الخانت ال٣ًاثُت، ٦ما ؤ٦ض ال٣غاع ٖلى يغْ

اْلخؿاثغ الا٢خهاصًت ؤزىاء ٖملُت الخٟخِل ْيبِ الأصلت اْلمخاَغ  لْت، (1)اْلخجؿـ  صٓ االإبظ اصة ٖلى َظٍ الجِ . ػٍ

مًْ طل٪ االإىٓمت ال عْا في َظا المجا٫،  آء الأمم االإخدضة ص اْالإىٓماث الٗاالإُت الٗاملت جدذ ل ٧ٓالاث  ٗاالإُت جلٗب ال

ت  هُٓت زانت لخماًت البرامج، ق٩لذ االإىٓمت WIPO(2)للمل٨ُت ال٨ٟغٍ ، ٞبٗض جؼاًض الخاظت بلى بًجاص ههٓم ٢اه

ا ٖام  اْلتي ٧ان آزغَ ْٖبرث الاظخماٖاث االإخ٨غعة  ٖٓت ٖمل جًم ٖضصا مً الخبراء لخماًت بغامج الخاؾب الآلي،  مجم

هِٓؿ٩ٓ في ظىُ 1985 اْلُ ٍٓبر  َْٓ بالخٗاْن ما بحن ال ص٫ْْ الٗالم الشالض،  ٠، ؾاص عؤي لضٔ ؤٚلب الض٫ْ الهىاُٖت 

ٗاتها الخانت  مْىظ طل٪ الٗام ْختى الآن، ٖلذ مٗٓم الض٫ْ حكغَ آهحن خماًت االإال٠،  ٕٓ بغامج الخاؾب الآلي ل٣ زً

نٓ  بد٤ االإال٠   لل٣اه
ً
٣ْٞا   .(3)ؤْياٞذ بغامج الخاؾب الآلي بلى االإهىٟاث الأصبُت المخمُت 

 
ً
 مواظهت الؤظزام الطُبراني على االإطخوى الؤقلُمي :زانُا

عْا َاما في  :2001بودابطذ  -اجفاقُت بودابطذ الإهافدت ظزاةم االإعلوماجُت والأنترنذ  . أ عْبي ص لٗب المجلـ الأ

مٓاث، ٟٞي ؾىت  ٢ْ٘  1981م٩اٞدت الجغاثم الؿُبراهُت، ْنضعث ٖىّ الٗضًض مً الخٓنُاث لخماًت جض٤ٞ االإٗل

عْب هُْت للبُاهاث طاث الهبٛت الصخهُت، المجلـ الأ آظِت االإٗالجت الؤل٨تر ي اجٟا٢ُت جخٗل٤ بدماًت الأشخام الإ

ل  اْلتي  2000ْفي ؤبغٍ اْلخاؾب الآلي  مٓاجُت  ٫ٓ مك٨لاث ظغاثم االإٗل ْٕ اجٟا٢ُت خ عْبُت بمكغ ج٣ضمذ اللجىت الأ

صٓابؿذ ٖانمت المجغ 2001جمذ االإهاص٢ت ٖلحها ؾىت  نٓ الاجٟا٢ .(4)بب ٫ٓ، خُض جخ٩ ؤْعبٗت ٞه ُت مً م٣ضمت 

لُْت االإخٗل٣ت  اْلض ُٗت الؤ٢لُمُت  بٌْٗ الخضابحر الدكغَ مْغظُٗاتها الؿاب٣ت،  جم اؾخٗغاى ؤَضاٝ الاجٟا٢ُت 

                                                                          
 .هٟؿّ االإغظ٘ ( 0)

عْ، وؿُم ( 1)  .(74-73: )م الؿاب٤، االإغظ٘ صعص

صٓ ( 2)  (.051)م: الؿاب٤، االإغظ٘ ٖبابىت، ؤخمض مدم

م، ٖبض َكام ( 3) ٫ٓ  الٗىهغي  الخمُحز " ال٨غٍ لْى االإلخ٣ى ٞٗالُاث يمً م٣ضمت مضازلت ،للؤهترهذ الجضًضة الؤؾخسضاماث ْن  ٧لُت هٓمخّ الظي الض

 ١ٓ مٓ الخ٣ ١ٓ  ٢ؿم الؿُاؾُت اْلٗل ج، بغط ظامٗت الخ٣ غٍ غٍ مٓ بٖٓ آن االإٓؾ مٓي  اْلخدضًاث، االإٟاَُم الؿُبراوي الؤظغام :بٗى ً00ْ01  /3  /

 (.7م، )م: 1106
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نْ الضْلي في َظا المجا٫ مٓاجُت، ٦ما زمّىذ االإ٣ضمت الخٗا خُض جًمًّ الٟهل الأ٫ْ مً الاجٟا٢ُت  . (1)بجغاثم االإٗل

آن الؤظغاءاث االإخٗحن اجساطَا حٗغ٠ٍ االإهُلخاث مً زلا ٫ هو االإاصة الأْلى، ؤما الٟهل الشاوي ظاء جدذ ٖى

آص مً  جًْمًّ زلازت ؤ٢ؿام، ًًم ال٣ؿم الأ٫ْ مجها االإ جي  َْٗالج الىهٓم  02بلى  1ٖلى االإؿخٔٓ الَٓ

مٓاجُت ُٖٓت الجغاثم االإٗل ٖٓاث(2)االإٓي  :، خُض هو ٖلى زمـ مجم

ٖٓت الأْلى - مٓت جْخًمً الج :المجم تها، ْؾلامت مُُٗاث االإىٓ مٓاث ْؾغٍ غاثم التي حؿتهضٝ ؤمً االإٗل

إْؾاءة اؾخسضام الأظِؼة مٓاجُت    .االإٗل

ٖٓت الشاهُت - ٍْغ ْالاخخُا٫ االإغجبُحن بّ :المجم هْي التز جٓغ   .الجغاثم االإغجبُت بال٨مبُ

ٖٓت الشالشت - اْخ  :المجم عٓة  جْىُٓي جدتها ن  ، ٟا٫ جْخًمً الجغاثم االإغجبُت بالمخخٔٓ هْي ظغاثم صٖاعة اَلأ ضة 

ٕٓ م ؤي وكاٍ مخٗل٤ بهظا االإٓي  .حْكمل ججغٍ

ٖٓت الغابٗت - ت :المجم اْالإل٨ُت ال٨ٟغٍ  .هْي الجغاثم االإغجبُت بد١ٓ٣ االإال٠ 

ٖٓت الخامؿت - ٍٓت :المجم لُْت الجؼاثُت للؤشخام االإٗى اْالإؿا  ْٕ اْلكغ  .(3)جدٓي االإؿاَمت 

ش  :االإعلوماثالاجفاقُت العزبُت الإهافدت ظزاةم جقنُت  . ب ػْعاء الضازلُت 1101/صٌؿمبر/  10بخاعٍ ا٤ْٞ مجلـ  م، 

٫ْ الٗغبُت بال٣اَغة، ٖلى الاجٟا٢ُت  اْلٗض٫ الٗغب في اظخماِٖم االإكتر٥ االإى٣ٗض بم٣غ الأماهت الٗامت لجامٗت الض

يٓ َظٍ الاجٟا٢ُت ٖلى  مٓاث، جدخ ظْاء في االإاصة الأ  32الٗغبُت الإ٩اٞدت ظغاثم ج٣ىُت االإٗل تهضٝ َظٍ  "لْى مجها ماصة، 

مٓاث لضعء ؤزُاع َظٍ  ٫ْ الٗغبُت في مجا٫ م٩اٞدت ظغاثم ج٣ىُت االإٗل جْضُٖمّ بحن الض نْ  الاجٟا٢ُت بلى حٗؼٍؼ الخٗا

ؤْٞغاصَا  مْهالخِا ْؾلامت مجخمٗاتها  ٫ْ الٗغبُت  هْجض في الٟهل الشاوي جٟهُلا "الجغاثم، خٟاْا ٖلى ؤمً الض  ،

بلى هُا١ جُب٤ُ الأخ٩ام الؤظغاثُت، ْفي  ما الٟهل الشالض مجها ٣ٞض جم الخٗغى مً زلالّللؤٞٗا٫ التي حٗض مجغمت، ؤ

اْل٣ًاجي، ؤما الٟهل الخامـ ٞخًمً ؤخ٩اما زخامُت وٓي  نْ ال٣اه هل ٖلى الخٗا
ُ
 .(4)الٟهل الغاب٘ ج

إْظ :القمت الخلُجُت . ث ب  ٨ُت ؾذ مباصعاث ؤمىُت، جمشلذ في الخضعٍ عْاث ؤ٢غث ال٣مت الخلُجُت الأمغٍ غاء مىا

ش  آعٍ ت، بالإياٞت بلى هٓام بهظاع مب٨غ يض اله مٓاث الاؾخسباعٍ جْباص٫ االإٗل ت مكتر٦ت ُٞما بُجها  ٖؿ٨غٍ

                                                                          
م ٖبض الله ٖبض ( 0)  . 014-013ٞهل  الؿاب٤، االإغظ٘ الله، ٖبض ال٨غٍ

 ..101 م ،الؿاب٤ االإغظ٘ مٗخ١ٓ، الل٠ُُ ٖبض ( 1)

ؽ ( 2) مت " ٚاًب، ٢هاع مسغْ مٓاجُت الجغٍ  .(10-11)م:  ،2011 الٗغا١، ،24 المجلض الأ٧اصًمُت، الخ٣جي الخٗلُم َُئت مجلت ،" االإٗل

(3 ) ١  . (7: )م الؿاب٤، االإغظ٘ زل٠، ٞاعْ
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٨ُت زلُجُت جبضؤ في قِغ ماعؽ مً الٗام ال٣اصم  ت ؤمغٍ عْاث ٖؿ٨غٍ إْظغاء مىا نْ  ،م1108البالِؿدُت،  اْلخٗا

ؼ الأمً الؿُبراوي إ٢ْغاع مباصعاث لخٗؼٍ حْٗغٝ جخٗض .البدغي  ا  ٓٞغَ مٓاجُت التي ج ص َغ١ الازترا١ للكب٨ت االإٗل

ْٞت باؾم  (Programs)باؾم  اْالإٗضاث االإٗغ بن  .بلا بطا ٧ان ًخًمً خماًت زانت (Hardware)لا صزل للؤظِؼة 

مٓاث الخؿاؾت، ل٨ً البٌٗ لا  نٓ في الخٟاّ ٖلى زهٓنُت االإٗل ب آِٖا ًغٚ اْالإاؾؿاث ب٩ل ؤه مٗٓم الأٞغاص 

مٓاث التي ًغاَا بؿُُت هي طاث ؤَمُت ٦برٔ لضٔ المختر١ ًضع٥ بإن ج  .ل٪ االإٗل

مٓاتها  لْت بلى ؤزغٔ خؿب مىٓ آهحن جسخل٠ مً ص ل٨ًْ َظٍ ال٣ مٓاث  آهحن لخماًت االإٗل لِظا ْيٗذ ال٣

هُْت  ل٨ًْ ًٓظض َىا٥ حٗاملاث بل٨تر آهحن حٗا٢ب ٖلى طل٪،  هُٓت ٦ما ؤن بٌٗ الض٫ْ لم جً٘ ٢ اْل٣اه ُٗت  الدكغَ

بٓتحِْٗ جْٟغى ال٣ٗ ٓٞغ الخماًت  لُْت بحن الض٫ْ ج مٓ وِٗل خغبًا ؾُبراهُت جخمشل في ازترا١ ؤظِؼة  .ضاث ص ٞالُ

٢ْض ًاصي بلى حُُٗل الجِاػ، ٣ٞض ؤنبدذ الخغب الؿُبراهُت لِا ال٣ضعة ٖلى  الخاؾب مما ٩ًل٠ الض٫ْ مبالٜ بآَت 

إْخضار الكلل في الا إْؾ٣اٍ بٌٗ الُاثغاث  لأن الؤهترهذ مغبٍٓ بالأ٢ماع جضمحر بٌٗ الأؾلخت  جهالاث، 

اْلخد٨م في ٦شحر مً ص٫ْ الٗالم ٨ُت لضحها ال٣ضعة ٖلى حُُٗل الأظِؼة  لاًاث االإخدضة الأمغٍ ٓٞحر  .الانُىاُٖت ٞةن ال ٞخ

٢ٓاًت مً  ٓٞغ لِا الخ٣ىُت اللاػمت لل ٍْ ٫ْ الخلُج ٖلى جد٤ُ٣ الأمً الؿُبراوي،  لاًاث االإخدضة للخماًت ٌؿاٖض ص ال

اْلخغبا ب الؿُبراهُت في الؿلم   .لخغْ

 االإهلب الشاني

مت الطُبرانُت ببعل الدوى العزبُت  الدور القانوني في مهافدت الجزٍ

 دولت الاماراث العزبُت االإخددة  :أولا

م وٓي في م٩اٞدت الجغٍ عْ ال٣اه ؼ الض اْلغاثضة في حٗؼٍ لْت الؤماعاث الٗغبُت االإخدضة مً الض٫ْ الٗغبُت ال٣لُلت  ت حٗض ص

نٓ الاجداصي ع٢م  ،الؿُبراهُت ٖٓت مً  1115لؿىت  ٢ْ1ض جىا٫ْ ال٣اه مٓاجُت، مجم االإخٗل٤ بم٩اٞدت ظغاثم االإٗل

جْغجب  بْحن الازترا١،  مٓاجُت  هُْت، ؤًً جم الخمُحز بحن الأهٓمت االإٗل ا٢ٓ٘ ْالأهٓمت الؤل٨تر مت ازترا١ االإ الجغاثم، ٦جغٍ

٣ضع بالخبـ الإضة لا هدُجت مخٗل٣ت بالإلٛاء ؤْ الخظٝ ؤْ جضمحر ا
ُ
جْ بٓت في الخالت الشاهُت ؤقض  مٓاث، بط ظٗل ال٣ٗ الإٗل

مٓاث الصخهُت،  5ج٣ل ًٖ  مٓاجُت ًترجب ًٖ طل٪ اهتها٥ للمٗل ؤقِغ م٘ ٚغامت مالُت، ْفي خالت ازترا١ الىٓم االإٗل

م ْٚغامت مالُت م٣ضعة بٗكغة آلاٝ صعَ بٓت في الخبـ الإضة لا ج٣ل ًٖ ؾىت  نٓ ال٣ٗ  .(1)ج٩ْ

                                                                          
 .(85-84)م:  الؿاب٤، غظ٘االإ مٗخ١ٓ، الل٠ُُ ٖبض ( 0)
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اْلضعاؾاث ال٣ًاثُت بالإماعاث الٗغبُت  ل٨ً ب  نٓ حٗغى للى٣ض في خل٣ت ه٣اقُت هٓمِا مِٗض الخضعٍ َظا ال٣اه

نٓ جخٗاعى ُٞما بُجها،  آص َظا ال٣اه اْ في زخام الى٣اف ؤن م ٦ْلاء هُابت ؤ٦ض االإخدضة، خُض ؤن االإكاع٦حن مً ٢ًاة ْ

مٓاث آ لإًجاص مدا٦م مسخهت للبذ في ظغاثم ج٣ىُت االإٗل ُٖٓت  صْٖ اْلخٓاٞغ لخ ب  ض مً بغامج الخضعٍ ٣ْٖض االإؼٍ

نٓ   .(1)الكباب بال٣اه

 دولت مؿز :زانُا

نٓ الأهترهذ الظي ٣ٖض بال٣اَغة في  ٫ْ لجمُٗاث ٢اه اللبىت  م1113/ ؾبخمبر/16ل٣ض ْي٘ االإاجمغ الخإؾِسخي الأ

نٓ الأهترهذ، زم جم ٣ٖ عٓي في مجا٫ ٢اه مْىٓماث للٗمل الخُ نٓ الأْلى لإوكاء ظمُٗاث  ض االإاجمغ الضْلي الأ٫ْ ل٣اه

مٓاجُت 1114الأهترهذ بمضًىت الٛغص٢ت في ؤْث  زم جإؾؿذ الجمُٗت  (2)بْضؤ الاَخمام في مهغ بم٩اٞدت الجغاثم االإٗل

إْٖضاص الضعاؾاث  عٓي  مُٓت حٗمل ٖلى وكغ ال هْي مىٓمت ٚحر خ٩ مٓاجُت في هٟـ الؿىت،  ت الإ٩اٞدت ظغاثم االإٗل االإهغٍ

٫ٓ َظ مت الؿُبراهُت في مهغ، يُٟٗت (3)ٍ الجغاثماْالإاجمغاث خ ٘ في مجا٫ م٩اٞدت الجغٍ حْٗخبر خغ٦ت الدكغَ  ،

اْلؿغ٢ت  ٍْغ ْالاخخُا٫  لْت الؤماعاث الٗغبُت االإخدضة، بلا ؤن جُب٤ُ بٌٗ الىهٓم الخ٣لُضًت االإخٗل٣ت بالتز م٣اعهت بض

نٓ االإهغي  وْي الهاصع ؾىت َْٗخ (4)اْالإؿاؽ باٖخباع الأشخام، لا ًؼا٫ مؿخمغا في ال٣اه ٢ُٓ٘ الؤل٨تر نٓ الخ بر ٢اه

مٓاجُت في مهغ، خُض ظغم ؤٞٗالا بمٓظب االإاصة 1113 نٓ ًهضع بكإن الأٞٗا٫ االإخٗل٣ت بالىٓم االإٗل  12م، ؤ٫ْ ٢اه

ُٟخّ  وْي بضْن ْظّ خ٤، ؤْ اٖترايّ ؤْ حُُٗلّ ًٖ ؤصاء ْْ ٢ُٓ٘ ؤْ ْؾُِ ؤْ مدغع بل٨تر ٫ٓ ٖلى ج مىّ، جخٗل٤ بالخه

غّٝ ال ُٖ وْي االإهغي بإهّ ٢ْض  ٢ُٓ٘ الؤل٨تر نٓ الخ وْي في ال٣ٟغة الغابٗت مً االإاصة الأْلى مً ٢اه ؤصاة ؤْ  "ٓؾُِ الؤل٨تر

وْي  ٢ُٓ٘ الؤل٨تر مٓاحي ٌؿاٖض ٖلى بوكاء الخ وْي، ِٞٓ ٖباعة ًٖ هٓام مٗل ٢ُٓ٘ الؤل٨تر اْث ؤْ ؤهٓمت بوكاء الخ ؤص

هُْت  .(5)اْنضاع المخغعاث الؤل٨تر

لْذ مً زلا٫ ما ؾب٤ ٖغيّ  ىُت ٢ض ؤ ٗاث الَٓ ٦ْظا الدكغَ لُْت ْالؤ٢لُمُت  ًخطر ؤن مسخل٠ الاجٟا٢ُاث الض

عٓة  ٖٓت مً الأَضاٝ االإخمد طْل٪ بهضٝ جد٤ُ٣ مجم مت الؿُبراهُت،  وٓي في م٩اٞدت الجغٍ عْ ال٣اه  بالض
ً
 ٦بحرا

ً
اَخماما

                                                                          
م ٖبض الله ٖبض ( 0)  .(68)م:  الؿاب٤، االإغظ٘ الله، ٖبض ال٨غٍ

جٓغ ظغاثم في الجىاثُت الؤظغاءاث مباصت حجاػي، بُمٓ الٟخاح ٖبض ( 1) ت،  الجامعي ال٨ٟغ صاع الأْلى، الُبٗت ْالؤهترهذ، ال٨مبُ م، 1115الؤؾ٨ىضعٍ

 .(445)م: 

م ٖبض الله ٖبض ( 2)  (. 82)م:  الؿاب٤، االإغظ٘ الله، ٖبض ال٨غٍ

 . (86: م (الؿاب٤، االإغظ٘ مٗخ١ٓ، الل٠ُُ ٖبض ( 3)

وْي، الؤظغام الُٟل، ٖضهان ٖلى ( 4) عٓاث الأْلى، الُبٗت الؤل٨تر حن ميك ٢ُٓت، جؼٍ  ( .131-120م، )م: 1100بحرْث،  الخ٣
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مٓاجُت خُض ؾ لْلىٓم االإٗل ٓٞحر الخماًت اللاػمت الإؿخسضمي الاهترهذ  ٫ٓ ج  خ
ً
ٗذ َظٍ الاجٟا٢ُت بلى بىاء ؾُاؾت ؤؾاؾا

ٗاث  اْوسجام الدكغَ مٓاجُت في ظمُ٘ ؤهداء الٗالم مً زلا٫ جيؿ٤ُ  ظىاثُت مكتر٦ت مً ؤظل م٩اٞدت الجغاثم االإٗل

اع، بياٞت بلى جدضًض  ٦ْظا جدؿحن الخٗاْن الضْلي في َظا اَلؤ ؼ ٢ضعاث ال٣ًاء  ىُت ببًِٗا البٌٗ، ْ حٗؼٍ الَٓ

بٓاث للجغاثم الؿُبراه آهحن الضازلُت٣ٖ  .ُت في بَاع ال٣

 
ً
 االإملنت العزبُت الطعودًت  :زالشا

 مً االإمل٨ت بإَمُت الأمً الؿُبراوي
ً
ىُت للؤمً الؿُبراوي، ،بصعا٧ا ؼ ْخماًت  ٣ٞض باصعث بةخضار َُئت َْ حْٗؼٍ

مْا  بْغمجُاث،  هٓاتها مً ؤظِؼة  م٩ْ ؤْهٓمت الخ٣ىُاث الدكُٛلُت  مٓاث  ؤْهٓمت ج٣ىُت االإٗل ج٣ضمّ مً الكب٩اث 

ٍٓت االإتزاًضة للؤمً الؿُبراوي في خُاة المجخمٗاث،  ٍّٓ مً بُاهاث، مغاُٖت في طل٪ الأَمُت الخُ مْا جد زضماث، 

 مما 
ً
اصة في َظا المجا٫ اهُلا٢ا ىُت في مجا٫ الأمً الؿُبراوي جد٤٣ للممل٨ت الغٍ مْؿتهضٞت الخإؾِـ لهىاٖت َْ

تجًمىخّ  صًٓت الٗغبُت االإمل٨ت عئٍ ت  2030الؿٗ جْإمحن خماًت ْؾغٍ مٓاث،  ت ٖمل هٓم االإٗل اْؾخمغاعٍ آٞغ  ًٍْمً ج  ،

هُْت مٓت الال٨تر جُْٟٗل الخ٩ آَىحن مً المخاَغ في الًٟاء الؿُبراوي،   .ْزهٓنُت البُاهاث الصخهُت، ْخماًت االإ

نٓ للجغاثم الؤ  ٢اه
ً
صًٓت لضحها ؤًًا مٓ مل٩ي في ٖام بن االإمل٨ت الٗغبُت الؿٗ هُْت ناصع بمٓظب مغؾ م 1116ل٨تر

مٓاث،  بٓاث لخماًت ؤمً االإٗل جْدضًض ال٣ٗ ٤ جدضًض الجغاثم  هُْت ًٖ َغٍ َْٓ حهضٝ بلى م٩اٞدت الجغاثم الؤل٨تر

مٓاث، ْخماًت االإهلخت الٗامت جٓغ ْقب٩اث االإٗل ْٕ لأظِؼة ال٨مبُ  .(1)ْخماًت الخ١ٓ٣ االإخٗل٣ت بالاؾخسضام االإكغ

هُْت بالإياٞ مٓاث مٗا٢بت مغج٨بي الجغاثم الؤل٨تر لٓٓظُا االإٗل لْجىت ج٨ى صًٓت  ػٓاعة الضازلُت الؿٗ ت بلى طل٪، ًم٨ً ل

هُٓت ما٫ ٚحر ال٣اه ْٚحر طل٪ مً اٖلأ وْي  ض الؤل٨تر هُْت ْؾغ٢ت البرً اْل٣غنىت الؤل٨تر اْلدكِحر  ٍٓت   .بكضة مشل ؾغ٢ت الِ

يؿً، عثِـ مغ٦ؼ الأمً ا عٚٓ عْجِىٜ ً لْؼ ؤ ٫ٓ مً ٢ْا٫ جغ صًٓت جخد لؿُبراوي في االإىخضٔ الا٢خهاصي الٗالمي، بن الؿٗ

مًْ ال٣ُإ الخام في  مُٓت  ت بلى مُهضّع لِا، مكحرا بلى ؤن االإغ٦ؼ الظي ًغؤؾّ ٌٗمل م٘ ظِاث خ٩ مؿتهل٪ للمٗغٞ

ىُت للؤمً الؿُبراوي آظِت التهضًضاث الؿُبراهُت ازخهاناث الُِئت الَٓ لْي ٧ْان الاجد .(2)االإمل٨ت ٖلى م اص الض

عْي ٧ل (GCI)للاجهالاث الخاب٘ للؤمم االإخدضة ٢ض ٢ام باؾخدضار ماقغ ٖالمي للؤمً الؿُبراوي  ، ًخم ٢ُاؾّ بك٩ل ص

بْىاء ال٣ضعاث)ٖامحن بىاء ٖلى زمـ ع٧اثؼ عثِؿُت؛  اْلخىُٓمُت  اْلخ٣ىُت  هُْت  اْلخٗا هُٓت  لخدضًض مضٔ الىطج  (ال٣اه

                                                                          
(1)  M.A. Saeed, "Cyber Security and Data Privacy Law in Saudi Arabia, Financier Worldwide, April 2015,  

http://www.financierworldwide.com/cyber-security-and-data-privacy-law-insaudi- arabia/#.V2buhed950s. 

(2)  https://bit.ly/2G4kyla. 

https://ar.wikipedia.org/wiki/%25D8%25B1%25D8%25A4%25D9%258A%25D8%25A9_%25D8%25A7%25D9%2584%25D9%2585%25D9%2585%25D9%2584%25D9%2583%25D8%25A9_%25D8%25A7%25D9%2584%25D8%25B9%25D8%25B1%25D8%25A8%25D9%258A%25D8%25A9_%25D8%25A7%25D9%2584%25D8%25B3%25D8%25B9%25D9%2588%25D8%25AF%25D9%258A%25D8%25A9_2030
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ًاء في مجا٫ الأمً الؿُ ٘ في الض٫ْ اٖلأ حْهضٝ الاجداص الٗالمي مً ْي٘ َظا االإاقغ بلى عٞ ٣ًْٞا الإٗاًحر مدضصة،  براوي 

مْكاع٦ت الخجاعب ُٞما بحن ص٫ْ الٗالم ؼ جباص٫ الخبراث  حْٗؼٍ  .مؿخٔٓ الأمً الؿُبراوي 

صٓ ب صًٓت االإغجبت الأْلى بحن الض٫ْ الٗغبُت التي خهلذ ٖلى ؤٖلى الضعظاث في ٖم ىاء اْخخلذ االإمل٨ت الٗغبُت الؿٗ

 ببىاء ال٣ضعاث مً زلا٫ الٗضًض مً االإباصعاث، بما في طل٪ بغهامج  .ال٣ضعاث
ً
ٍٓا ٢ 

ً
صًٓت التزاما ِٓغ االإمل٨ت الٗغبُت الؿٗ

ُ
ج

ظُٓا لٓ اْلبرمجت، ٦ما (BADIR)خايىت الخ٨ى وْي  صٓي للؤمً الؤل٨تر اْلكب٨ت الٗغبُت للبدٓر ْالابخ٩اع ْالاجداص الؿٗ  ،

صًٓت عٓث االإمل٨ت الٗغبُت الؿٗ ٍٓت َ  .(1)صٖامت حٗاْن ٢

صًٓت ٢ض ؤخغػث مغ٦ؼ مخ٣ضم في االإاقغ الٗالمي للؤمً الؿُبراوي   نٓ االإمل٨ت الٗغبُت الؿٗ بىاءً ٖلى ما ؾب٤ ج٩

ؤٓث االإغجبت  ، ُٞما جب
ً
لْت. 064بحن  02الهاصع ًٖ الاجداص الضْلي للاجهالاث الخاب٘ للؤمم االإخدضة ْظاءث الأْلى ٖغبُا  ص

 
ً
 ُت للأمن الطُبراني باالإملنت العزبُت الطعودًتالهُئت الونن :أولا

اْختراُٞت في مجا٫ الأمً  صًٓت، حؿعى لبىاء ٢ضعاث مدلُت  الإبُت الؿٗ ىُت جدذ مٓلت اللجىت الأ حٗخبر مىٓمت َْ

صًٓت بلى مهاٝ الض٫ْ  ٫ٓ باالإمل٨ت الٗغبُت الؿٗ اْالإٗاًحر الٗاالإُت للٓن اْلبرمجت بىاءً ٖلى ؤًٞل االإماعؾاث   الؿُبراوي 

اْلٟغص، لا ؾُما ؤن الخغب  مٓت  اصة ٖلى ؤهّ ؾلاح اؾتراجُجي في ًض الخ٩ ت الخ٣ىُت الخضًشت، ػٍ االإخ٣ضمت في نىاٖت االإٗغٞ

 ٫ْ ب بحن الض ت  .الؿُبراهُت ؤنبدذ ظؼءًا لا ًخجؼؤ مً الخ٨خ٩ُاث الخضًشت للخغْ اْؾخمغاعٍ صٓ  ٗض لًمان ْظ
ُ
لظا ح

مٓاث للؤمت ْخماًت ًٞاء الؤهترهذ ٍٓت مجخم٘ االإٗل اْلبيُت الخدخُت الخُ  ٫ٓ مٓاث الخانت بّ، ْالأن  .اْالإٗل

بْإهٓمت   بالكب٩اث الٗاالإُت االإخجضصة، 
ً
ز٣ُْا ا اعجباَا 

ً
جْٟانُلّ مغجبُ ؤْهماَّ  مٓ ؤيخى ب٩ل ؤؾالُبّ،  ٖالم الُ

 ٓ آنل ٍْخ هُٓت نٛحرة ًخٟاٖل الجمُ٘ ٞحها  ت ٧ ؤْهٓمت الخ٣ىُاث الدكُٛلُت؛ بل ؤنبذ ٢غٍ مٓاث  ن ج٣ىُت االإٗل

ؤْماجها  مٓاث  اْعجبُذ ُّٞ ؤٚلب الأوكُت الخُاجُت الأؾاؾُت باوؿُابُت االإٗل مٓاث ْالأ٩ٞاع،  نٓ في االإٗل ٍْدكاع٧

مٓ ٖلى ج٣ىُاث جدؿم بالىمٓ االإدؿاعٕ في  .ج٩ْامل ؤهٓمتها عٓة نىاُٖت عابٗت ج٣ ٍْتهُإ الٗالم م٘ َظا الخ٣ضم لاؾخ٣با٫ ز

ً ٢ْضعاث الخسؼٍ بُٓت  مُُْٗاث  ٢ضعاث االإٗالجت الخاؾ جْباصلِا، ْالاؾخٗضاص للخٗامل م٘ مىخجاث  الِاثلت للبُاهاث 

ُٖٓت  جْىمُت ال٣ضعاث الى ا٦ٓبت الظ٦ُت،  ٧ْل طل٪ ًخُلب االإ جٓاث ْالأظِؼة طاجُت الخد٨م،  بْ اْلغ الظ٧اء الانُىاعي 

٤ْٞ مخُلباث الأمً الؿُبراوي اْلخ٠ُُ٨   .المخخلٟت، 

 مً بصعا٥ االإمل٨ت الٗغبُت ال 
ً
جْغظمت اْهُلا٢ا عٓاجّ،  جُْ جْٟاٖلِا م٘ مؿخجضاث الٗهغ  صًٓت لِظٍ االإخٛحراث  ؿٗ

                                                                          
(1) International Telecommunication Union, Global Cybersecurity Index.2018. p27  .  
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ً
طٓظا نٓ هم ؼ ْؾمٓ ْلي الِٗض خِٟٓم الله في ٢ُاصة بلاصها لخ٩ ٟحن االإل٪ ؾلمان بً ٖبض الٗؼٍ لىهج زاصم الخغمحن الكغٍ

ت االإمل٨ت  لْغئٍ  في الٗالم ٖلى ٧اٞت الأنٗضة، 
ً
عْاثضا  

ً
٫ٓ ه  2030هاجخا جْىمُت البيُت التي ظٗلذ الخد دٓ الٗالم الغ٢مي 

اْعجباَِا  اْلبجى الخدخُت الخؿاؾت  اْؾدكٗاعا لأَمُت البُاهاث ْالأهٓمت الخ٣ىُت  الخدخُت الغ٢مُت يمً مؿتهضٞاتها، 

ىُت  ؤَْمُت خماًتها مً ؤي تهضًضاث ؤْ مساَغ ٌكِضَا الًٟاء الؿُبراوي ًإحي جإؾِـ الُِئت الَٓ ىُت،  باالإهالر الَٓ

اْعجباَِا باالإل٪ للؤمً الؿُب ش  -خّٟٓ الله-راوي  ا٣ٞٓت ٖلى جىُٓمِا بخاعٍ م باالإ ٤ْٞ الأمغ االإل٩ي ال٨غٍ /  1/  00طْل٪ 

؛ 0328 ؼٍ تْهضٝ بلى حٗؼٍ هّْ،  جي في قا اْالإغظ٘ الَٓ نٓ الُِئت هي الجِت المخخهت في االإمل٨ت بالأمً الؿُبراوي،  َـ ـ لخ٩

جي  ؤْمجها الَٓ لْت  ٍٓت للض  للمهالر الخُ
ً
اْلخضماث خماًت ٍٓت  لْ اْل٣ُاٖاث طاث الأ اْلبجى الخدخُت الخؿاؾت 

مُٓت لُْتها ججاٍ ؤمجها الؿُبراوي بما لا ًخٗاعى  .ْالأوكُت الخ٩ ا مً مؿا لا ًسلي طل٪ ؤي ظِت ٖامت ْزانت ؤْ ٚحرَ

آعصة في جىُٓمِا مِْماث الُِئت ال   .(1)م٘ ازخهاناث 

 :(2)للهُئت ازخؿاؾاث عدة أىمها

آص - ىُتاؾخ٣ُاب ال٩ اْلُمٓخت  :ع الَٓ لت  ىُت االإاَ آصع الَٓ ٍٓاتها اؾخ٣ُاب ال٩ لْ جً٘ الُِئت ٖلى عؤؽ ؤ

اْلخانت بْىاء الكغا٧اث م٘ الجِاث الٗامت  جْم٨ُجها،   .جْإَُلِا 

َٓجي للمل٨ت - اْلبيُت الخدخُت الخؿاؾت ٞحها،  :خماًت الأمً ال جي،  ؤْمجها الَٓ ٍٓت  تْهخم بدماًت مهالر االإمل٨ت الخُ

عْثِـ الاؾخسباعاث الٗامت، ْيم ؤًٖا لْت،  ىُت للؤمً الؿُبراوي، عثِـ ؤمً الض ء مجلـ بصاعة الُِئت الَٓ

غ الضٞإ ػٍْ مْؿاٖض  غ الضازلُت،  ػٍْ  .هْاثب 

٦ما حؿاٖض ٖلى جدٟحز الابخ٩اع ْالاؾدشماع في مجا٫ الأمً الؿُبراوي للئؾِام في جد٤ُ٣  :جدٟحز الابخ٩اع ْالاؾدشماع -

ىُت في مجا٫ الأمً الؿُبراوي جهًت ج٣ىُت جسضم مؿخ ا جإؾِـ نىاٖت َْ ًً ؤًْ جي للممل٨ت،  ٣بل الا٢خهاص الَٓ

صًٓت  ت الؿٗ ا، ما جًمىخّ عئٍ
ً
اصة في َظا المجا٫ اهُلا٢  2030جد٤٣ للممل٨ت الغٍ

ؼ ؤهٓمت الخ٣ىُاث الدكُٛلُت - ٍٓت االإتزاًضة للؤمً الؿُبراوي في  :حٗؼٍ ا مغاٖاة الأَمُت الخُ ًً مًْ ازخهانِا ؤً

مْا خ مْا ج٣ضمّ مً زضماث،  بْغمجُاث،  هٓاتها مً ؤظِؼة  م٩ْ ؼ ؤهٓمت الخ٣ىُاث الدكُٛلُت  حْٗؼٍ ُاة المجخمٗاث، 

ٍّٓ مً بُاهاث  .جد

                                                                          
ىُت للؤمً الؿُبراوي  ( 0) آبِ الأؾاؾُت للؤمً الؿُبراوي ،  ytybortu  cisees rebyc  rynoebycالُِئت الَٓ  eesrybtu  cisees rebyc ، الً

 oryeouel )    - 0: 1107، ) ز٣ُٓت، بقاعة االإكاع٦ت  .nyy.e://r t.ron.et/.trse/tiory.nytu :عاظ٘ الغابِ الخالي، ٚحر مهى٠ : جهي٠ُ ال

ىُت للؤمً الؿُبراوي  ( 1) آبِ الأؾاؾُت للؤمً الؿُبراوي ،  ytybortu  cisees rebyc  rynoebycالُِئت الَٓ  eesrybtu  cisees rebyc ، الً

 oryeouel )    - 0: 1107ز٣ُٓت: ٚحر مهى٠  .( ،بقاعة االإكاع٦ت ، جهي٠ُ ال
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آء ٖلى مؿخٔٓ الخ١ٓ٣ ؤْ  عٓاث الخانلت، ؾ وٓي ًيسجم م٘ الخُ صٓ وكاٍ ٢اه ٧ل َظٍ الخٛحراث حؿخضعي ْظ

اْلٗملُاث َٓىُ .مؿخٔٓ البِئاث  آبِ ٦ما ٢امذ الُِئت ال ٍٓغ الً صًٓت، بخُ ت للؤمً الؿُبراوي باالإمل٨ت الٗغبُت الؿٗ

 ٖـضة ظِاث 
ً
آبِ للؤمً الؿُبراوي ٢امذ بةٖضاصَا ؾاب٣ا ؤَْغ ْي الأؾاؾُت للؤمً الؿُبراوي، بٗض صعاؾت ٖضة مٗاًحر 

ىُت طاث الٗلا٢ت اْل٣غاعاث الَٓ اْلخىُٓماث  ٗاث  صْعاؾـت مخُلباث الدكغَ لْـُـت،  صْ بْٗض الخُل٘ مْىٓماث مدلُت   ،

آصر ْهجماث  جْدلُل ما جم عنضٍ مً خ اْلخجاعب في مجا٫ الأمً الؿُبراوي ْالاؾخٟاصة مجها،  ٖلى ؤًٞل االإماعؾاث 

مُٓت  آبِ ٖلى الجِاث الخ٩ ُب٤ َظٍ الً
ُ
جْ ا مً الجِاث الخؿاؾت؛  ْٚحرَ مُٓت  ؾُبراهُت ٖلى مؿخٔٓ الجِاث الخ٩

 ٓ حْكمل الــ صًٓت  اْلكغ٧اث الخابٗت لِا، ْظِاث في االإمل٨ت الٗغبُت الؿٗ اْلجِاث  ا  ْٚحرَ اْالإاؾؿاث  اْلُِئاث  ػاعاث 

ىُت خؿاؾت   مٓ بدكُٛلِا ؤْ  ،(Critical National Infrastructures)ال٣ُإ الخام التي جمخل٪ بجى جدخُت َْ ؤْ ج٣

آ بْكضة ٖلى الاؾخٟاصة مً َظٍ الً صج٘ الُِئت الجِاث الخغٔ في االإمل٨ت 
ُ
بِ لخُب٤ُ ؤًٞل اؾخًاٞتها، ٦ما ح

ٍٓغٍ صازل الجِت جُْ  .(1)للمماعؾاث ُٞما ًخٗل٤ بخدؿحن الأمً الؿُبراوي 

ىُت في َظا المجا٫، بط  آصع الَٓ آظِت الى٣و في ال٩ ىُت للؤمً الؿُبراوي ٖضة مباصعاث الإ ؤَل٣ذ الُِئت الَٓ

ػْاعة الخٗلُم   مباصعة الابخٗار في الأمً الؿُبراوي بالكغا٦ت م٘ 
ً
ٟحن ؤَل٣ذ مازغا مً زلا٫ بغهامج زاصم الخغمحن الكغٍ

٫ْ مً  اصة ؤٖضاص م٣اٖض الابخٗار للٗام الأ ، لخلبُت  540بلى  200للابخٗار الخاعجي، خُض جم الاجٟا١ ٖلى ػٍ
ً
م٣ٗضا

اْلخام  مٓي  لْؿض الاخخُاط الظي ًخُلبّ ؾ١ٓ الٗمل الخ٩ ىُت في مجا٫ الأمً الؿُبراوي  خاظت بىاء ال٣ضعاث الَٓ

ؤْهٓمت الخ٣ىُاث الدكُٛلُت، لخماًت الًٟاء الؿُبراوي للممل٨ت؛ بهضٝ خماًت ا مٓاث  ؤْهٓمت ج٣ىُت االإٗل لكب٩اث 

ىُت  ىُت للؤمً الؿُبراوي االإخًمً ازخهانِا ببىاء ال٣ضعاث الَٓ عْص في جىُٓم الُِئت الَٓ ا الإا 
ً
جْإحي َظٍ االإباصعة جىُٟظ

اْالإكاع٦ت في بٖض بُت الخانت بهااالإخسههت في مجالاث الأمً الؿُبراوي،  اْلخضعٍ  .(2)اص البرامج الخٗلُمُت 

 
ً
 :(3)دور الجهاث الحنومُت والخاؾت وغحرىا ججاو الأمن الطُبراني :زانُا

ىُت مخ٩املت ٢اصعة ٖلى  مٓت َْ ؼ الأمً الؿُبراوي للممل٨ت ًخُلب حٗاْن ٧اٞت الجِاث للٗمل في مىٓ بن حٗؼٍ

ا ج٣ْلُل ؤزغَ آظِت المخاَغ الؿُبراهُت  ىُت للؤمً الؿُبراوي حٗخبر ٧ل ظِت، ٖامت ٧اهذ ؤْ لْظل .م ٪ ٞةن الُِئت الَٓ

                                                                          
ىُت الُِئت ( 0) آبِ الؿُبراوي، للؤمً الَٓ  .(8-6)م:  .لؿُبراويا للؤمً الأؾاؾُت الً

صٓي,الؿُبراوي الأمً ( 1) آًَ-800-بخضعٍب ًبضؤ, الؿٗ  م. 1107/  00/  13زلا٫  ,//:today/alarabiya.net/ar/saudi .www https ,-م

ىُت للؤمً الؿُبراوي  ( 2) آبِ الأؾاؾُت للؤمً الؿُبراوي ،  ytybortu  cisees rebyc  rynoebycالُِئت الَٓ  eesrybtu  cisees rebyc ، الً

 oryeouel )    - 0: 1107ز٣ُٓت: ٚحر مهى٠ ، عاظ٘ الغابِ الخالي  .nyy.e://r t.ron.et/.trse/tiory.nytu :( ،بقاعة االإكاع٦ت ، جهي٠ُ ال
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 لخد٤ُ٣ الأَضاٝ التي ؤوكئذ مً ؤظلِا الُِئت
ً
٩ا ؤؾاؾُا   .زانت، قغٍ

ؤْن طل٪ لا ًسلي ؤي ظِت ٖامت ؤْ  ٢ْض ؤ٦ض جىُٓم الُِئت ٖلى ؤجها الجِت المخخهت في االإمل٨ت بالأمً الؿُبراوي، 

لُْت ا مً مؿا آعصة في جىُٓمِازانت ؤْ ٚحرَ مِْماث الُِئت ال  .ها ججاٍ ؤمجها الؿُبراوي بما لا ًخٗاعى م٘ ازخهاناث 

ش  م بخاعٍ ٘ مؿخٔٓ ؤمجها  "َــ ٦10/11/1339ما ؤ٦ض الأمغ الؿامي ال٨غٍ مُٓت عٞ بإن ٖلى ظمُ٘ الجِاث الخ٩

هُْت، ْالالتزام بما جهضعٍ بُْاهاتها الؤل٨تر ؤْهٓمتها  ىُت للؤمً الؿُبراوي مً  الؿُبراوي لخماًت قب٩اتها  الُِئت الَٓ

إْعقاصاث بهظا الكإن آبِ  مْٗاًحر ْي ؤَْغ  بْدؿب جىُٓم الُِئت جلتزم ٧اٞت الجِاث طاث الٗلا٢ت بما  ."ؾُاؾاث 

 :ًإحي

جْىُٟظ مِماتها بك٩ل ٧امل .0  .جم٨حن الُِئت مً مباقغة ازخهاناتها، 

عٓي بإي زُغ ؤْ تهضًض ؤْ ازترا١ لأ  .1 ا٢ْ٘ ؤْ مدخملببلٙا الُِئت بك٩ل ٞ  .مجها الؿُبراوي 

ا الُِئت .2 آبِ التي ج٣غَ اْلً جُْب٤ُ االإٗاًحر  غ،  ٦ٓمت ْاَلأ لُاث الخ
َ
اْ  .جىُٟظ الؿُاؾاث 

 .الخٗاْن الخام م٘ الُِئت ٖىض ٢ُامِا بإي ؤٖما٫ جدغِ ؤْ جض٤ُ٢ ؤْ ج٣ُُم للؤمً للؿُبراوي .3

غ اللاػ  .4 اْلخ٣اعٍ اْلبُاهاث  مٓاث  اْالإٗل زٓاث٤  ٍْض الُِئت بال جْم٨ُجها مً ٞدو جؼ مِْماتها،  مت لل٣ُام بازخهاناتها 

اْلبرمجُاث الخانت بخل٪ الجِاث اْلىٓم  اْلكب٩اث   .الأظِؼة 

صٓي للؤمً الؿُبراوي  :دور الاجداد الطعودي للأمن الطُبراني والبرمجت عْ الاجداص الؿٗ ْٖلى طل٪ ًخمشل ص

 :اْلبرمجت في

ؼ خماًت الكب٩اث -  .حٗؼٍ

ؼ خماًت ؤهٓمت ج٣ىُ - مٓاثحٗؼٍ  .ت االإٗل

ٍّٓ مً  - مْا جد مْا ج٣ضمّ مً زضماث،  بْغمجُاث،  هٓاتها مً ؤظِؼة  م٩ْ ؼ خماًت ؤهٓمت الخ٣ىُاث الدكُٛلُت  حٗؼٍ

ٍٓت االإتزاًضة لخسههِا مْغاٖاة الأَمُت الخُ  .بُاهاث، 

اصة في َظا المجا٫ - ىُت في مجا٫ الأمً الؿُبراوي جد٤٣ للممل٨ت الغٍ  .الخإؾِـ لهىاٖت َْ

نٓ االإغ  - ن جسههِاؤن ج٩ جي للممل٨ت في قاْ  .ظ٘ الَٓ

اْلبجى الخدخُت الخؿاؾت ٞحها - جي،  ؤْمجها الَٓ ٍٓت   .خماًت مهالر االإمل٨ت الخُ

مْٓظباث جخُلب اَخمامًا  هُٓت  مٓت في الًٟاء الؿُبراوي هخاثج ٢اه اْلخ٩ اْالإاؾؿت  ًترجب ٖلى وكاٍ ٧ل مً الٟغص 
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َْٓ ما مٓاث،  زانًا لخل الجزاٖاث التي ًم٨ً ؤن جيكإ ٖجها  عٓ مجخم٘ االإٗل لاث التي عا٣ٞذ ِْ ا٦ٓبت الخد لؼم م ًُ

إْوكاء  هُْت  هْاث الؤل٨تر اْلخ٤ في بوكاء االإض مٓاث،  ِٞٓغث ٖضة خ١ٓ٣ ؤزغٔ ٦د٤ الىٟاط بلى الكب٨ت الٗاالإُت للمٗل

ظٓباث ظضًضة طاث او٩ٗاؽ ا٢خهاصي مشل مٓظب الاخخٟاء ببُاهاث : الخجمٗاث ٖلى الؤهترهذ، ٦ما ِْغث م

ٔ الاج مْٓظب الؤبلٙا ًٖ مسالٟاث ْظغاثم زانت بالمخخٓ  .هالاث، 

 :(1)مهافدت الجزاةم الالنترونُت

 :الحماًـت في غقها الأمجي

آء مً هاخُت ٞىُت ؤْ ج٣ىُت، ؾيخُغ١ بلى  جٓغ ؾ اْل٨مبُ َظا الجاهب مخٗل٤ ب٩ل شخيء ًسخو بدماًت قب٨ت الؤهترهذ 

مٓاث ْالؤظ مِْضصاث االإٗل  .غاءاث الأمىُتزلار ه٣اٍ جخٗل٤ بإمً 

 
ً
آيُ٘ الخالُت مطاةل جخعلق بأمن االإعلوماث : أولا مٓاث باالإ   :ًخٗل٤ ؤمً االإٗل

ت - مٓاث الِامت التي ًخم خِٟٓا في ظِاػ الخاؾب  :االإؿإلت الؤصاعٍ ظمُ٘ االإاؾؿاث جمخل٪ ٦مُت ٦بحرة مً االإٗل

  .جْدخاط بلى الخماًت الأمىُت

مٓاجُت طاث الأَمُت ال٨بحرةجدك٩ل في الخ٩لٟت االإ  :االإؿإلت االإالُـت - ِا م٣ابل خماًت الىٓم االإٗل   .اصًت التي ًخم نغٞ

ُُٟت - اْلؿغي ال٩امل في خا٫ الخاظت  :االإؿإلت الْٓ مٓاث صاثما بالك٩ل الصخُذ  ٓٞحر االإٗل جخمشل في االإ٣ضعة ٖلى ج

  .بلحها

آظبها هدٓ خماًت الىٓام الظاحي الخام بالٟغص ؤْ  :االإؿإلت الخهٓنُت -   .الخلاٖب بهاجخمشل ب

اْلكب٨ت - جٓغ  آصر ال٨مبُ بْالىٓغ  :مؿإلت جدضًض مساَغ ْخ صٓ  آصر بك٩ل َبُعي ؤْ م٣ه ٢ض جدضر َظٍ الخ

بُٓت ًهبذ جدضًض المخاَغ ؤ٦ثر ح٣ُٗضًا عٓ الخ٣ىُت الخاؾ  .بلى مضٔ جُ

 
ً
مٓاجُت مما ًهٗب  :مهدداث أمن االإعلوماث :زانُا حُْٗل الكب٨ت االإٗل  ٠٢ٓ ؤْ ًمى٘ الٓن٫ٓ هي خالت جاصي بلى ج

مٓاث إٓ َظٍ االإِضصاث  .بلى االإٗل  :ؤْه

 .مشل الؼلاػ٫ التي جاصي بلى ٢ُ٘ الاجهالاث بالكب٨ت  :مِضصاث َبُُٗت -

صٓة - ع :مِضصاث ٚحر م٣ه  .جدضر بؿبب الأشخام ٧ةؾاءة اؾخسضام الٟغص ل٨ملت االإغْ

                                                                          
آن بدشُت صعاؾت ( 0) هُْت الجغاثم” بٗى  .مغعي بؾغاء للباخشت “الال٨تر
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ا٢ٓ٘ الأمىُت  :مِضصاث بوؿاهُت - نٓ للم  .هي حؿلل المختر٢

آؾب الصخهُت، ؤما باليؿبت لخٍُٓ بن الشٛغاث الأم  في الخ
ً
ىُت ًم٨ً ٦كِٟا مً َغٝ المختر١ زانت

اْلخجؿـ، بدُض ًخم اؾخسضام الاجها٫ بالكب٨ت  الاجها٫ ٞهي مٗغيت للمغا٢بت بالإقٗاٖاث ؤْ الخهيذ 

جُٓت ٫ٓ الأ ( الؤهترهذ) الٗى٨ب ٤ ْن ت ْالأ٢ماع الهىاُٖت ٦ما ًم٨ً اٖتراى َغٍ ٤ الألُاٝ البهغٍ ؾلا٥ لؿغ٢ت ًٖ َغٍ

٤ الكب٨ت مٓاث ًٖ َغٍ    .االإٗل

هُْت االإخ٣ضمت بظغاءاث   ٢FireEyeض ٢ضمذ قغ٦ت  :الك٤ الأمجي االإخسههت في مجا٫ الخهضي للهجماث الال٨تر

هُْت التي حؿتهضٝ ص٫ْ الخلُج الٗغبي، بٗضما ٦كٟذ ًٖ ظملت مً  مِمت لخٟاصي مساَغ جؼاًض الهجماث الال٨تر

اْلغئٔ الخدلُل عٓاث  ْٖلى ْظّ الخه ٣ُا،  ؤْٞغٍ اْلكغ١ الأْؾِ  بْا  عْ هُْت في مىا٤َ ؤ ُت بكإن مكِض الهجماث الال٨تر

جْمشلذ َظٍ الؤظغاءاث ُٞما ًلي:    (1)الخهٓم في ص٫ْ مجلـ الخٗاْن الخلُجي، 

نٓ جل٪ الكغ٧اث مؿتهضٞت .0 ٢ٓ٘ الضاثم بإن ج٩  .الخ

ٓٞغة لضحها .1 آبِ الأمىُت االإخ صْ الً  .ؤهّ مً االإم٨ً جسُي خض

 .خإ٦ض صاثما مً ؤن لِـ َىا٥ ؤي ٦ُان ججاعي بمىإٔ ًٖ الهجماثال .2

 .ْي٘ بَاع ٖمل زام بالمخاَغ طاث الهلت بالأهترهذ .3

٫ٓ ٖلى مىهت اؾخسباعاث التهضًضاث الأوؿب لخدؿحن ٢ضعاث ال٨ك٠ ًٖ الهجماث المخخملت .4  .الخه

اْلتي مً قإجها جم٨حن  .5 إْصاعتها،  آصر الُاعثت  اْلخٟاٖل م٘ بوكاء زضمت الاؾخجابت للخ الكغ٧اث مً ا٦دكاِٞا 

ت االإم٨ىت  APTهجماث   .بالؿغٖ

ا٦ْدكاٝ َظٍ التهضًضاث الجضًضة .6 لٓٓظُا االإىاؾبت ال٣اصعة ٖلى جدضًض   .حسخحر الخ٨ى

ا اؾخٗضاصا للخٗامل م٘ ؤي خالت ازترا١ .7 اْلٗمل ٖلى جدًحرَ اْضخت   .ْي٘ زُت اؾخجابت 

مٓاجُت حٗخمض  آظِت مساَغ الجغاثم االإٗل اْلتي إْن م بك٩ل ٦بحر ٖلى جبجي بؾتراجُجُت ؤمىُت مجخمُٗت مخ٩املت، 

مْاؾؿاث ال٣ُإ الخام، َٓ   بلى ظىب م٘ ؤٞغاص المجخم٘ 
ً
لْت ظىبا مت الغؾمُت في الض حٗمل ٞحها ؤظِؼة م٩اٞدت الجغٍ

اْلخض مً ا  اْلخ٣لُل مً مساَغَ وْي  ا،  ما ًم٨ً مً زلالّ م٩اٞدت الأوكُت الؤظغامُت في الًٟاء الؤل٨ُتر اهدكاعَ

                                                                          
(0 )  ْ ش اليكغ بظغاءاث لخٟاصي مساَغ جؼاًض الِمجاث الال٨تر ضة م٨ت، جاعٍ ٢ٓ٘ ظغٍ عٓ ٖلى م هُت التي حؿتهضٝ ص٫ْ الخلُج الٗغبي، م٣ا٫ ميك

 .nyy.://ttsstnrspe.t.se. ot/teyb us/036760م، ٖلى الغابِ 0/5/1105
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اْلتي  ٫ٓ الخٗامل م٘ ظغاثم الؤهترهذ،  ذ في بلضان مسخلٟت مً الٗالم خ ت جدؿ٤ م٘ هخاثج الضعاؾاث التي ؤظغٍ َْظٍ الغئٍ

لُْت ُٞما ًخٗل٤ بم٩اٞدت  اْالإاؾؿاث الخانت في جدمل ظؼءًا مً االإؿا ؤْضخذ ؤَمُت مكاع٦ت الٗضًض مً االإهاصع 

جْل٪ االإه اْلؿُُغة ٖلحها    (1)اصع جخمشل في: َظٍ الجغاثم 

نٓ ال٣ضعة ٖلى جدضًض ما ٌٗغٝ ب  .0 صْْ زضمت الؤهترهذ الظًً ًمل٩ للمكتر٦حن، ما   (IP) (Internet Protocol)مؼ

حن في جل٪ الأوكُت ج٣ُُْض اقترا٥ االإؿخسضمحن االإىسغَ  .ًدُذ بم٩اهُت مغا٢بت الأوكُت الخُغة ٖلى الؤهترهذ 

عٍْ ٦ظل٪ ًم٨ً ؤن ٌؿاَ .1 آًَ الٗاصي بض ٕٓ ضخُت لجغاثم االإ ٢ٓ لُْت خماًت هٟؿّ مً ال م مً زلا٫ جدمل مؿا

 .الؤهترهذ با٢خىاثّ بغمجُاث الخماًت مً الٟحرْؾاث

لُْت ٦بحرة في خماًت ٖملائها مً زلا٫ جُب٤ُ  .2  مؿا
ً
ت ْقغ٧اث البُا٢اث الاثخماهُت ٖلحها ؤًًا االإهاعٝ الخجاعٍ

٦ْظل٪ جىهِب بغمجُاث مغا ٢ْاثُت يض الاخخُا٫،  آصمِا لخ٣ٗب اليكاَاث ٚحر بظغاءاث  ٢بت زانت ٖلى ز

ْْي٘ ؤهٓمت لخىبُّ الٗمُل ٖلى ٧ل ٖملُت جخم ٖلى خؿابّ  .االإٗخاصة ٖلى خؿاباث الٗملاء 

 في م٩اٞدت  .3
ً
 مِما

ً
عْا آ ص نٓ بالخيؿ٤ُ م٘ ؤظِؼة الٗضالت الجىاثُت ًم٨ً ؤن ًلٗب المخ٣٣حن الخانحن الظًً ٌٗمل

 .ظغاثم الؤهترهذ

 الخاجمت

مٓ لاؾُما في ْل  بن الخُغ١  اْلخمًٗ في َظا االإِٟ  ٠٢ٓ الجضًض للؤمً الؿُبراوي في الٟترة الخالُت جٓظب ٖلُىا الخ

عٓقي الخ٣لُضي بلى  لٓذ ُّٞ الخضماث مً الك٩ل ال لام الآلي الظي جد مْجا٫ اٖلؤ ٘ في الخ٨ىلٓظُا  عٓ الؿغَ الخُ

ٓٞحر م مً بًجابُاجّ بلا ؤهّ ْظب ج ْٖلى الغٚ  ،٘ وْي الؿغَ  الأمً لىجاح َظٍ الخضماث بالك٩ل االإُلٓب. الؤل٨تر

وْي  ا مً الض٫ْ اججِذ هدٓ بوكاء َُئت مخسههت لخماًت الٗالم الؤل٨تر صًٓت ٦ٛحرَ اْالإمل٨ت الٗغبُت الؿٗ

َْٓ ما   
ً

حٓي بذجم الأزُاع التي ٢ض جدهل مؿخ٣بلا م مً طل٪ بلا ؤن ٖضص الجغاثم االإغج٨بت ً ْٖلى الغٚ مٓاحي  االإٗل

.ًجٗل الأمً الؿُب
ً

مْؿخ٣بلا ا  ًُ ٢ْٓي لخد٤ُ٣ الأمً خال  راوي ؤمام جدضي ظضًض 

                                                                          
آظِت ال٣غوي، ٞاػٕ بً ٖبضالله ( 0) عٓ  م٣ا٫ مخ٩املت، مجخمُٗت – ؤمىُت بؾتراجُجُت هدٓ :الؤهترهذ ظغاثم م ٢ٓ٘ ٖلى ميك ضةظ م ش  الغٍاى غٍ بخاعٍ

 . http://www.alriyadh.com/912032 ::م، ٖلى الغاب10/1/1103ِ
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 الخوؾُاث

آهحن زانت مؿخ٣لت الإ٩اٞدت الجغاثم الؿُبراهُت .0  .بنضاع ٢

عٓة التي ججىب مساَغ ال٣غنىت  .1 ْالازترا١  Hackingوكغ الش٣اٞت المجخمُٗت في ٦ُُٟت اؾخسضام الخ٨ىلٓظُا باله

Cracking ُْه ا مً الجغاثم الؤل٨تر  .تْٚحرَ

مٓاث  .2 لْت بوكاء صبل مْدا مٓاجُت  اْلضعاؾت في الجغاثم االإٗل  للبدض 
ً
اْلجامٗاث زهٓنا  

ً
جٓظُّ االإضاعؽ ٖامت

 .مخسههت في م٩اٞدت جل٪ الجغاثم

هُْت .3 طٓجي مٓخض الإ٩اٞدت الجغاثم الؤل٨تر نٓ هم  .خض ظامٗت الض٫ْ الٗغبُت لإنضاع ٢اه

هُٓت االإ٩اٞدت للجغاثم ا .4  .لؿُبراهُت بما ًمى٘ وكٓء ظىاث ع٢مُتجإمحن اوسجام الأهٓمت ال٣اه

مُٓت .5 مٓي بخد٤ُ٣ الأمً الؿُبراوي ٦جؼء َام مً مِامّ ال٣  .ًجب ب٢غاع الأمً ال٣

آعت الاجها٫ .6 مٓاجُت َْ ٫ ًٖ مغا٦ؼ للؿلامت االإٗل ا٫ مؿاْ ّٗ ْٞ اْضر  هْٓام   .بوكاء آلُت 

ت ؤمىُت زانت ًم٨جها مغا٢بت البجى الخدخُت للا .7 جْإَُل ْخضاث ٖؿ٨غٍ ب  مٓ بخدضًض جضعٍ جهالاث بدُض ج٣

إْػالتها  .المخاَغ المخخملت 

 :قاةمت االإزاظع

 االإزاظع العزبُت 

لُْت الىاقئت ٖجها في يٓء الخىُٓم الضْلي  :"ُت الهجماث الؿُبراه"الٟخلاْي ؤخمض ٖبِـ وٗمت  لُْت الض اْالإؿا مِٓا  مِٟ

اْلؿُاؾُت ."االإٗانغ هُٓت  مٓ ال٣اه  .مجلت المخ٤٣ الخلي للٗل

ٍٓلِام ظُٟغي  لُْت .اًٟاهؼ ٞغاَام، ب ًٍٓ للٗلا٢اث الض  :مغ٦ؼ الخلُج للؤبدار الؤماعاث الٗغبُت االإخدضة :ث .٢امٓؽ بخٛ

 .2004مغ٦ؼ الخلُج للؤبدار 

عٓ ٖلى الأق٣غ الؿُبراهُت َاظـ الٗهغ، بحرْث هُٓت  -ظامٗت الض٫ْ الٗغبُت  :ظب االإغ٦ؼ الٗغبي للبدٓر ال٣اه

  .2016اْل٣ًاثُت، 

نالر بً ٖلي بً ٖبضالغخمً الغبُٗت، الأمً الغ٢مي ْخماًت االإؿخسضم مً مساَغ الاهترهذ، َُئت  :االإؿدكاع

مٓاث  ج٣ْىُت االإٗل  .الاجهالاث 

لْى، صاع الجهًت الٗغبُت، ال٣اَغة، ٦خاب عام مٓاجُت، الُبٗت الأ لٓي ال٣اضخي، م٩اٞدت الجغاثم االإٗل  .م۰۲۲۲ي مخ

هُْت، الُبٗت الأْلى، صاع الش٣اٞت لليكغ  مٓاث الؤل٨تر بي، ظغاثم ج٣ىُت هٓم االإٗل ؤؾامت ؤخمض االإىاٖؿت، ظلا٫ محمد الؼٖ

https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
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مت الؿُبراهُت ْالؤ٣ًإ الؤظغامي الخ٣لُضي بالطخاًا، مت الؿُبراهُت ،  الجغٍ م٨خب الأمم صعاؾت قاملت ًٖ الجغٍ

مت اْلجغٍ صٓة قباٍ / ٞبراًغ ، ,االإخدضة االإٗجي بالمخضعاث    .م 1102مؿ
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Arab News (2016), ‘Cybercrime hit 6.5m in Kingdom last year„, 11- 

August 2016, /967966/saudi-arabia  

 :قوانحن

صٓي ع٢م م مٓاجُت الؿٗ  .1428ٌلؿىت  ،17/هٓام م٩اٞدت ظغاثم االإٗل

٩ي ع٢م  نٓ الأمغٍ جٓغ 1986لؿىت  ۲۰۲۱ال٣اه آظِت ظغاثم ال٨مبُ  .م الخام بم

 :مقالاث ودراضاث

آن هُْت ”صعاؾت بدشُت بٗى  .للباخشت بؾغاء مغعي “الجغاثم الال٨تر

عٓ  هُْت الخ مت الؤل٨تر نٓ الجغٍ ش ٖؼة مٛاػي، ٢اه ٢ٓ٘ االإىهت بخاعٍ عٓ ٖلى م م 3/1/1105هذ ًدمل٪ بلى َغة، م٣ا٫ ميك

 .yy.e://tuttrteet. ot/te/eyoecn/0108الغابِ الخالي : ٖلى 

ضة  ٢ٓ٘ ظغٍ عٓ ٖلى م هُْت التي حؿتهضٝ ص٫ْ الخلُج الٗغبي، م٣ا٫ ميك بظغاءاث لخٟاصي مساَغ جؼاًض الهجماث الال٨تر

ش اليكغ   nyy.://ttsstnrspe.t.se. ot/teyb us/03676لغابِ: ٖلى ا 10/15/1105م٨ت، جاعٍ

آظِت ظغاثم الؤهترهذ ٢ٓ٘  - هدٓ بؾتراجُجُت ؤمىُت :ٖبضالله بً ٞاػٕ ال٣غوي، م عٓ ٖلى م مجخمُٗت مخ٩املت، م٣ا٫ ميك

اى ضة الغٍ  .ظغٍ

بت ًٖ ظغاث  ْٚغٍ ش اخهاثُاث ناصمت  ٢ٓ٘ ؤع٢ام صًجُخا٫ بخاعٍ مٓاحي، صعاؾت م٣ضمت مً َغٝ م م الأمً االإٗل

25/10/2015 ٘٢ٓ ٓٞغة ٖلى م  http://digital.argaam.com/article/detail/112326 : 11/2/2017 :مخ

cyber security economy predictions 2017-2021,cybersecurity ventures2016 

وٓي نالر خْماًت االإؿخسضم مً مساَغ الؤهترهذ  ع٢ْت ٖمل للمؿدكاع ال٣اه آن الأمً الغ٢مي  الغبُٗت بٗى

http://cutt.us/ftcVd 
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